MUNICIPIO DE LEON ,
LICITACION PUBLICA NACIONAL PRESENCIAL No DGRMYSG-LPN-017/2022 LEON

PRIMERA CONVOCATOR|A AYUNTAMIENTO 20212024

El comité de Adquisiciones, Enajenaciones, Arrendamientos, Comodatos y Contratacién de Servicios para el Municipio de Ledn, Guanajuato, de conformidad con lo
dispuesto en los articulos 230, 231 y demas relativos y aplicables de la Ley Orgdnica Municipal para el Estado de Guanajuato y en concordancia y apego con los articulos
26, 38 fraccion Il, 56 fraccion | inciso a), 59, 62, 68, 69, 70 fraccion I, 71 fraccion lll, 72, 75, 76, 77, 78 Y demas relativos y aplicables del Reglamento de Adquisiciones,

Enajenaciones, Arrendamientos, Comodatos y Contratacién de Servicios para el Municipio de Ledn, Guanajuato, convoca a las personas fisicas o morales que deseen
participar en las licitaciones publicas.

ACTO APERTURA FECHA DE
NO. DE LICITACION CONCEPTO COSTO BASES Ul Ehats) AC&:ZQI(D)E\IES DE PROPUESTAS NOTIFICACION DE
TECNICAS FALLO
Adquisicién de licencias de
antivirus para la Direccién de 29 de iunio del
DGRMYSG-LPN- | Tecnologias de la Informacion $3.000.00 24 de junio del 2022‘* ’;‘“';’2_30 01 de julio del 2022 a | 14 de julio del 2022
017/2022 del  municipio de  Leén, P08, 2022 a las 09:00 horms las 13:00 horas alas 10:00 horas
Guanajuato, en su primera horas
convocatoria.
1. Las bases de la licitaciéon se encuentran disponibles para consulta en la Direccion General de Recursos Materiales y Servicios Generales con domicilio en calle Purisima #506
esquina calle Espafa col. Moderna, en los tel.: (477) 770 27 23y 211 11 10, ext. 2171 en el siguiente horario de 08:30 a 15:00 horas, los dias 21, 22 y 23 de junio del 2022.
2. Para pago por compra de las bases de la licitacién debera realizarlo en cualquiera de las cajas de tesoreria municipal ubicadas en distintos puntos de la ciudad, en el horario de
servicio de las mismas.
3. Invariablemente las proposiciones deberan de presentarse en idioma espafiol, asi como la moneda en que se realicen las cotizaciones deberan ser en peso mexicano.
4.  Lugarde entrega: sera el o lo(s) sefialado (s) en las respectivas bases de la presente licitacion, dentro del plazo acordado en el contrato.
5. Las condiciones de pago se realizaran conforme al calendario establecido por la tesoreria municipal, los cuales seran posteriores a la entrega a entera satisfaccion de la
dependencia solicitante.
6. Ninguna de las condiciones establecidas en las bases de las licitaciones, asi como las proposiciones presentadas por los licitantes podran ser negociadas.
7. Para la presente licitacién no se otorgaran anticipos.

ATENTAMENTE:
El Comité de Adquisiciones, Enajenaciones, Arrendamientos, Comodatos y

CONSULTA LAS BASES EN EL SIGUIENTE LINK:

Leon.gob.mx/convocatorias-licitaciones.ph
Contratacion de Servicios para el Municipio de Leén, Guanajuato. J Pl




MUNICIPIO DE LEON, GUANAJUATO.

EL COMITE DE ADQUISICIONES, ENAJENACIONES, ARRENDAMIENTOS, COMODATOS Y
CONTRATACION DE SERVICIOS PARA EL MUNICIPIO DE LEON, GUANAJUATO, TIENE A BIEN
EMITIR LAS SIGUIENTES:

BASES PARA LA LICITACION PUBLICA NACIONAL PRESENCIAL

No. DGRMYSG-LPN-017/2022.
ADQUISICION DE LICENCIAS DE ANTIVIRUS PARA LA DIRECCION DE
TECNOLOGIAS DE LA INFORMACION DEL MUNICIPIO DE LEON, GUANAJUATO,
EN SU PRIMERA CONVOCATORIA.

El Comité de Adquisiciones, Enajenaciones, Arrendamientos, Comodatos y Contratacion de
Servicios para el Municipio de Ledén, Guanajuato, celebrara la Licitacion Puablica Nacional
Presencial No. DGRMYSG-LPN-017/2022 Adquisicion de licencias de antivirus para la
Direccion de Tecnologia de la Informacion del Municipio de Leén, Guanajuato, en su
Primera Convocatoria, de conformidad con lo dispuesto por los articulos 230, 231 y demas
relativos y aplicables de la Ley Organica Municipal para el Estado de Guanajuato y en concordancia
y apego con los articulos 5, 6 fraccién I, 9 fraccion V, 10 fraccion II, 26, 38, 56 fraccién I inciso
a),59, 62, 68, 69, 70 fraccidén I, 71 fraccion 111, 72, 75, 76, 77, 78 y demas relativos y aplicables
del Reglamento de Adquisiciones, Enajenaciones, Arrendamientos, Comodatos y Contratacion de
Servicios para el Municipio de Ledn, Guanajuato, para la Adquisicion de licencias de antivirus
para la Direccion de Tecnologias de la Informacion del Municipio de Leén, Guanajuato,
en su Primera Convocatoria. La cual estara sujeta a la disponibilidad presupuestal de acuerdo
a los presupuestos aprobados por el H. Ayuntamiento, la Licitacién Publica Nacional
Presencial de referencia, se llevara a cabo bajo las siguientes:

BASES
1. INFORMACION ESPECIFICA DEL BIEN.

1.1. DESCRIPCION COMPLETA DEL BIEN SEGUN ANEXO I.

1.2. LUGARY TIEMPO DE ENTREGA DEL BIEN ADJUDICADO.

La entrega del bien adjudicado debera ser libre a bordo en piso y podra realizarse una vez
publicado el fallo y hasta la fecha sefialada por la Direccion General de Recursos Materiales y
Servicios Generales en el contrato respectivo, en un periodo que no exceda de 28 dias
naturales, a partir de la firma del contrato, y su entrega debera realizarse en los lugares que
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sefiale la Direcciéon General de Recursos Materiales y Servicios Generales en el contrato
respectivo.

Los licitantes podran proponer una fecha menor a la establecida en las presentes Bases, misma
gue sera tomada como un posible valor agregado.

El bien sera recibido previa inspeccién del personal designado por la Dependencia solicitante;
dicha inspeccion consistira en la verificacion del cumplimiento de las especificaciones detalladas
en la ficha técnica del Anexo I de las presentes Bases y en el contrato correspondiente.

2. INFORMACION ESPECIFICA DE LA LICITACION.
2.1. ORIGEN DEL RECURSO.

El recurso es con cargo a la siguiente cuenta presupuestal:

01-12541010001-999999-04-1710-185-000-0000001-59701-2-15-12AB01-3111

2.2, VISITA EN SITIO.

Los licitantes que deseen participar en la presente licitacion, deberan realizar una visita en sitio
el dia, el dia 24 de junio de 2022, a las 09:00 horas, en las instalaciones de la Direccion
de Tecnologias de la informacion, ubicadas en Palacio Municipal s/n Zona Centro,
tercer piso en compainiia del personal de la misma Direccidén para observar detalladamente las
condiciones de la Infraestructura y realizar las consideraciones pertinentes para la correcta
implementacion de la solucidon a adquirir, este requisito es indispensable para la adjudicaciéon
del proveedor.

Los participantes en la visita de sitio, deberan hacer sus preguntas por escrito y se dara
respuesta en el acto denominado junta de aclaraciones. Dicha visita quedara registrada en la
constancia de participacion emitida por la Direccion de Adquisiciones, de la cual se le
proporcionara una copia al participante y serd requisito indispensable para estar en
posibilidades de presentar su oferta técnica, de conformidad en lo establecido en el articulo 82
del Reglamento de Adquisiciones, Enajenaciones, Arrendamientos, Comodatos y Contratacion
de Servicios para el Municipio de Leén, Guanajuato.

2.3. JUNTA DE ACLARACIONES.

Se realizara la Junta de Aclaraciones de la presente Licitacién, el dia 29 de junio de 2022, a
las 12:00 horas, en la Direccion General de Recursos Materiales y Servicios Generales,
ubicada en calle Purisima #506 esquina con calle Espafia, colonia Moderna de la ciudad de
Ledn, Guanajuato.

Los licitantes podran presentar sus preguntas por escrito, en la Direccién General de Recursos
Materiales y Servicios Generales, ubicadas en calle Purisima #506 esquina con calle Espana,
colonia Moderna, de la ciudad de Ledn, Guanajuato, o bien enviarlas via correo electrénico a la
direccion daniel.rocha@leon.gob.mx en ambos casos debera manifestarlo en hoja membretada,
legible y firmada autografamente por el Representante Legal de la empresa, en caso de
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enviarlas por correo electronico debera enviarlas en formato de word y escanearlas en
formato PDF, dichas preguntas deberan ser entregadas, a mas tardar a las 14:00 horas del
dia 27 de junio de 2022.

Unicamente se dara contestacion a las preguntas recibidas en tiempo y forma, de
acuerdo a lo seiialado en el parrafo anterior.

Las dudas o cuestionamientos que se formulen deben ser solamente en relacion a las Bases de
la presente Licitacién y en términos razonables, claros y precisos a juicio del Comité, en caso
contrario serdn desechados en la junta respectiva.

La asistencia a la Junta de Aclaraciones es un derecho del Licitante y lo acordado en la misma

obliga al ausente. Los acuerdos tomados en la Junta de Aclaraciones son parte
integrante de las Bases de la Licitacidén, por lo que sera bajo su estricta responsabilidad y

en el entendido de que dan por aceptado lo ahi acordado; sin embargo, podran acudir con la
debida oportunidad a la Direccién General de Recursos Materiales y Servicios Generales,
ubicadas en calle Purisima #506 esquina con calle Espafia, colonia Moderna de la ciudad de
Ledn, Guanajuato, a efecto de que sea entregada copia del acta de la junta respectiva, o en su
defecto podra comunicarse a los teléfonos ya citados.

A la Junta de Aclaraciones, deberd asistir también, un representante del area técnica o usuaria
de los bienes a contratar, a fin de que se resuelvan en forma clara y precisa las dudas o
cuestionamientos que sobre las presentes Bases formulen los interesados por escrito, debiendo
constar todo ello en el acta respectiva que para tal efecto se levante. A la misma podran asistir
los miembros del Comité.

Al término de la Junta de Aclaraciones, no se efectuaran aclaraciones posteriores, por
lo que se solicita la asistencia de manera puntual de los interesados.

Al concluir la Junta de Aclaraciones, el Comité podra seialar la fecha y hora para la
celebracion de una segunda o ulteriores juntas segun se considere.

2.4. REGISTRO DE LAS PROPUESTAS.

En cumplimiento a lo establecido en el articulo 84 fracciéon III y IV del Reglamento de
Adquisiciones, Enajenaciones, Arrendamientos, Comodatos y Contratacion de Servicios para el
Municipio de Ledn, Guanajuato, los sobres de las propuestas Técnicas y Econdmicas deberan
entregarse el dia 01 de julio de 2022, hasta las 12:00 horas siendo responsabilidad de los
Licitantes el registrar su documentacion, para el Acto de Apertura de Propuestas en la sala de
juntas de la Direccién General de Recursos Materiales y Servicios Generales, ubicada en calle
Purisima #506 esquina con calle Espafia, colonia Moderna, de la ciudad de Leén, Guanajuato.

2.5. APERTURA DE PROPUESTAS TECNICAS Y ECONOMICAS.

El acto de Apertura de Propuestas Técnicas y Econdmicas tendra verificativo en la sala de juntas
de la Direccién General de Recursos Materiales y Servicios Generales, ubicadas en calle
Purisima #506 esquina con calle Espafia, colonia Moderna, de la ciudad de Ledén, Guanajuato,
el dia 01 de julio del 2022, a las 13:00 horas, en apego al articulo 84 del Reglamento de
Adquisiciones, Enajenaciones, Arrendamientos, Comodatos y Contratacion de Servicios para el
Municipio de Ledn, Guanajuato.
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La convocante podra realizar visitas a los Licitantes para verificar la capacidad, disponibilidad
y caracteristicas del Equipo disponible por la empresa para la fabricacion y/o suministro de los
bienes, asi como la veracidad de la informacion. El licitante se obliga con su participacion a
otorgar todas las facilidades necesarias al personal que la convocante designe para el desahogo
de la evaluacion.

2.6. FALLO.

La Convocante con base a la revisién de las Propuestas Técnicas y Econdmicas presentadas,
determinara cual de ellas es la mas conveniente para el Municipio de Ledn, Guanajuato,
elaborando una tabla comparativa relativa a aspectos técnicos especificos y una tabla
comparativa de precios, mismas que serviran para determinar el Fallo, conforme a lo
establecido en los articulos 87 y 88 del Reglamento de Adquisiciones, Enajenaciones,
Arrendamientos, Comodatos y Contratacion de Servicios para el Municipio de Le6n, Guanajuato.

El Fallo se dara a conocer a los participantes en la sala de juntas de la Direccion General de
Recursos Materiales y Servicios Generales, ubicada en calle Purisima #506 esquina con calle
Espaina, colonia Moderna, de la ciudad de Ledn, Guanajuato, el dia 14 de julio de 2022 a las
10:00 horas.

En apego al Articulo 93 del Reglamento de Adquisiciones, Enajenaciones, Arrendamientos,
Comodatos y Contratacién de Servicios para el Municipio de Ledn, Guanajuato, el Comité podra
diferir la fecha de fallo hasta por quince dias habiles mas, previa notificacién por escrito a los
participantes, cuando menos con dos dias naturales antes de la fecha fijada.

2.7. FIRMA DEL CONTRATO.

El Representante Legal acreditado del Licitante ganador debera presentarse a firmar el contrato
el dia 15 de julio de 2022, de las 10:00 a las 15:00 horas, en la Direccion General de
Recursos Materiales y Servicios Generales, ubicada en calle Purisima #506 esquina con calle
Espana, colonia Moderna de la ciudad de Ledn, Guanajuato, de no ser asi, se hara efectiva la
garantia para sostenimiento de propuesta sin responsabilidad para el Municipio de Ledn,
pudiendo fincar el pedido o contrato al siguiente proveedor que relna el precio, calidad vy
condiciones, de conformidad en lo establecido en el articulo 130 del Reglamento de
Adquisiciones, Enajenaciones, Arrendamientos, Comodatos y Contratacién de Servicios para el
Municipio de Ledn, Guanajuato.

El Comité podra modificar el contrato que se haya asignado por incremento en la cantidad del
producto o servicio a adquirir o arrendar al mismo precio, siempre que el monto total de las
modificaciones no rebase, en conjunto el treinta por ciento de los conceptos y voliumenes
establecidos originalmente en los mismos. Tratandose de contratos en los que se incluyan
bienes o servicios de diferentes caracteristicas el porcentaje se aplicard para cada bien o
servicio de que se trate, de conformidad con el articulo 141 del Reglamento de Adquisiciones,
Enajenaciones, Arrendamientos, Comodatos y Contratacion de Servicios para el Municipio de
Ledn, Guanajuato.

El Proveedor quedara obligado ante la contratante a responder de los defectos y vicios ocultos
del bien, de la calidad del servicio y, de cualquier otra responsabilidad en que hubiere incurrido
en los términos sefialados en el contrato respectivo en el Cddigo Civil para el Estado de
Guanajuato, y en el articulo 140 del Reglamento de Adquisiciones, Enajenaciones,
Arrendamientos, Comodatos y Contratacion de Servicios para el Municipio de Le6n, Guanajuato.
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El Licitante que no firme el contrato conforme a lo establecido, sera sancionado en los términos
de este ultimo Reglamento.

Sera causa de rescision de contrato cuando el Proveedor por causas imputables a él incumpla
con alguna de las obligaciones pactadas en el mismo instrumento, independientemente de la
sancion que pudiera corresponderle, en caso de incumplimiento se procedera conforme a lo
previsto en el Capitulo Décimo Primero del Reglamento de Adquisiciones, Enajenaciones,
Arrendamientos, Comodatos y Contratacion de Servicios para el Municipio de Le6n, Guanajuato.

No podra adjudicarse contrato alguno con las personas fisicas 0 morales que se encuentren en
situacién de mora o incumplimiento en la entrega de bienes con el Municipio de Ledn,
Guanajuato.

2.8. TRANSPORTE.

El transporte sera responsabilidad del licitante ganador, en el lugar y fecha establecidos en las
presentes Bases, sin ningun cargo adicional por flete de carga o descarga o cualquier otro tipo
de gasto originado por el servicio y transporte de entrega, siendo éste responsabilidad del
licitante, asegurandose de evitar el deterioro del bien o su empaque al momento de su entrega
para efectos de su recepcién de conformidad por la convocante.

3. DOCUMENTACION QUE DEBERA PRESENTARSE.

3.1 Todos los Licitantes deberan presentar la siguiente documentaciéon, anexando de
preferencia un indice de los documentos presentados:

A) Identificacion oficial con fotografia vigente en original o copia certificada, solo seran aceptados
como documentos validos, Pasaporte, Credencial para votar (INE), Cédula Profesional o
Licencia de Conducir, de la persona que actla en los actos de la presente Licitacion, ademas
debera anexar una copia fotostatica simple.

B) Las personas morales deberan presentar original o copia certificada, del acta constitutiva de la
empresa, otorgada ante la fe del Notario Publico e inscrito en el Registro Publico de la Propiedad
y Notarias; asi como de sus modificaciones, de ser el caso, anexando ademdas una copia
fotostatica simple de los mismos.

C) El Representante Legal de la persona moral debera acreditar su personalidad presentando
original o copia certificada del poder general para actos de administracion o especial otorgado
ante Notario Publico, mismo que deberd de tener facultades para suscribir contratos y/o
participar en licitaciones a nombre de su representada (o), anexando ademas una copia
fotostatica simple del mismo.

D) Las personas fisicas que participen a través de un Representante Legal deberan acreditar la
representaciéon a través de poder otorgado ante Notario Publico en original o copia certificada,
mismo que debera de tener facultades para suscribir contratos y/o participar en licitaciones a
nombre de su representada, anexando ademas una copia fotostatica simple del mismo.

E) Curriculum Vitae de la empresa o de la persona fisica concursante, que incluya su domicilio,
teléfonos, RFC, trayectoria empresarial, principales clientes giro o actividad principal, asi como
copia simple de las Ultimas facturas correspondientes (como minimo tres), donde exprese la
contratacion o venta de bienes iguales o similares a los requeridos en las presentes Bases y
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fotografias del interior y exterior del lugar donde desarrolla su actividad (domicilio fiscal) y/o
del establecimiento comercial.

F) Original y copia simple de comprobante de domicilio fiscal (agua, luz, teléfono o cable) a
nombre del Licitante o en su caso el documento que justifica estar con otro nombre (contrato
de arrendamiento o comodato) con vigencia no mayor a 3 meses.

G) Carta compromiso que indique la fecha de entrega del bien o servicio, asi como que cuenta con
la capacidad financiera e infraestructura para realizar la entrega en el plazo y lugares sefialados
en las Bases, segun el Anexo II.

H) Deberd incluir original y copia fotostatica del comprobante de pago de las Bases
correspondientes a la presente Licitacion, con el fin de garantizar con ello su debida
participacion.

I) Escrito en que manifieste el concursante bajo protesta de decir verdad que no se encuentra en
alguno de los supuestos sefialados en el Articulo 49 del Reglamento de Adquisiciones,
Enajenaciones, Arrendamientos, Comodatos y Contratacién de Servicios para el Municipio de
Ledn, Guanajuato, segun el Anexo III.

J) Escrito en que manifieste bajo protesta de decir verdad que el producto propuesto es de
procedencia legal y que se compromete a no incurrir en practicas no éticas o ilegales, asi como
gue participa en condiciones que no implican ventajas ilicitas, respecto de otros interesados
durante el proceso de licitacion, asi como también el proceso de formalizacién del contrato,
segun el Anexo 1IV.

K) Opinidon del Cumplimiento de Obligaciones Fiscales expedida por el Servicio de Administracion
Tributaria (SAT) positiva y vigente, con una fecha de expedicion no mayor a 30 dias naturales
anteriores contados a partir de la presentacion de ofertas de la presente invitacién. Dicho
documento sera validado con posterioridad, a través de la aplicacion desarrollada por el
Sistema de Administracién Tributaria (SAT) a efecto de verificar el RFC a favor de quien se
emitid, la fecha de emisidon de la opinion y el sentido en el que se emitid, comprobando con
ello que todos los datos coinciden con la constancia entregada como parte de la propuesta
técnica.

L) Constancia de situacion fiscal expedida por el Servicio de Administracion Tributaria (SAT), con
fecha no mayor a 30 dias naturales al momento de la presentacién de la misma.

M) Copia simple de la declaracion anual de impuestos federales 2021 con cadena digital emitida
por el SAT para personas morales y fisicas.

N) Deberd entregar un escrito en el que manifieste bajo protesta de decir verdad, que el bien
cuenta con las garantias minimas establecidas en cada uno de los requerimientos del bien
ofertado.

0) Suscribir el Anexo VII con los puntos solicitados, en hoja preferentemente membretada del
licitante, con nombre y firma del representante legal acreditado.

P) Copia de la minuta de la vista en sitio.

Q) Carta donde indique que en su propuesta incluya el suministro de los insumos, materiales,
herramientas, viaticos, mano de obra, y cualquier otro gasto necesario para el proyecto.

R) Carta del fabricante con las competencias y certificaciones vigentes que demuestren que cuenta
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con la capacidad técnica e ingenieros certificados para el proceso de implementacién de
proyectos de Endpoint de seguridad; Los ingenieros certificados de los cuales se demuestran
las certificaciones, deberan ser asignados al proyecto.

S) Incluir 1 factura con una antigiedad no mayor a 2 anos de un caso de éxito de la solucion
ofertada.

T) Carta del proveedor en la que deberad contar con un HELP DESK, un 800 o numero directo
comprobable para poder reportar un incidente o falla en el cual se asignard un niumero de
reporte para su atencion y seguimiento.

U) El fabricante debera contar con un HELP DESK, un 800 o numero directo y con un software de
reportes en linea comprobable para poder reportar un incidente o falla en el cual se asignara
un numero de reporte para su atencion y seguimiento.

V) Plan de trabajo que detalle el proceso de instalacién de 1950 licencias de Endpoint de seguridad
y desinstalacion del endpoint existente en caso de aplicar, las restantes seran instaladas por la
Direccion de Tecnologias de la Informacion.

W) Diagrama de arquitectura de la seguridad detallado a implementar, que incluya al menos:
cantidad de consolas, puntos de distribucion de las actualizaciones, ubicacion de logs de
seguridad recabados, ligas o direcciones de internet que son necesarias para el funcionamiento
del Endpoint de seguridad (EDR - Endpoint Detect and Response), asi como los puertos por los
cuales se establecera la comunicacion.

X) Documento por parte del fabricante de la solucion donde manifieste la compatibilidad de
sistemas operativos y el fin de soporte programado en cada uno de los sistemas operativos en
caso de aplicar.

Y) Documento por parte del fabricante donde manifieste los requisitos especificos de software,
hardware y red, asi como el tamafio del archivo de instalacién del EndPoint.

Nota 1: Todos los participantes deberan incluir en su propuesta técnica los requisitos
seifialados en este apartado 3 punto 3.1.

Nota 2: No se deberan indicar montos econdmicos en la Propuesta Técnica.

Nota 3: Para la firma del contrato, el Licitante adjudicado deberda estar inscrito y vigente en el
Padron de Proveedores y con refrendo 2022.

Nota 4: Los documentos mencionados en el punto 3.1. Incisos E), G), I), J), O), P), R), S),U),
V), W), X), Y), Z) deberan presentarse en papel membretado de la empresa concursante,
debidamente firmados de manera autdgrafa por el Representante Legal acreditado, y senalando
el nimero de la presente Licitacion.

Nota 5: Todos los documentos originales presentados, seran devueltos en el mismo acto al
finalizar la revision de la propuesta técnica presentada.

Nota 6: Cualquier omision de documentos en las propuestas técnicas y econdmicas sera motivo
de desechamiento.
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3.2 GARANTIAS DE OFERTA Y CUMPLIMIENTO DE LA PROPUESTA ECONOMICA.

Conforme a lo previsto por los articulos 53 y 54 del Reglamento de Adquisiciones,
Enajenaciones, Arrendamientos, Comodatos y Contratacién de Servicios para el Municipio de
Ledn, Guanajuato, para garantizar las ofertas se podra optar por lo siguiente:

Pagaré, Pdliza de Fianza, Cheque cruzado, certificado o de caja, por el importe del 5% del
monto total ofertado en su Propuesta Econdmica del total de la partida de los anexos en que
participe en la presente Licitacion, sin incluir el Impuesto al Valor Agregado, a nombre de
Municipio de Leon.

Posteriormente, para garantizar el cumplimiento del contrato y/o vicios ocultos, ademas de la
entera satisfaccion y garantia solicitada por el Municipio de Ledn, Guanajuato, para el bien
ofertado por parte del proveedor ganador, se presentara:

Péliza de Fianza por el 30% del monto adjudicado sin incluir el Impuesto al Valor Agregado, a
nombre de Municipio de Ledn, y se presentara dentro de los diez dias habiles siguientes,
contados a partir de la fecha en que se suscriba el respectivo contrato; esta garantia subsistira
por un afo a partir de la fecha de la formal entrega-recepcién del bien, (Anexo VIII).

La garantia para cumplimiento del contrato, podra ser presentada en el momento de la firma
del contrato respectivo, en la fecha sefialada en las presentes bases, procediendo en ese mismo
acto a la devolucion de la garantia de seriedad de proposiciones, para el licitante ganador, las
garantias del 5% de los proveedores no adjudicados se entregaran el dia de la notificacién del
Fallo, asi como las muestras en caso de haber presentado, quedando liberadas.

3.3 PRESENTACION DE PROPUESTAS.

En cumplimiento a lo establecido en el articulo 84 fracciones III y IV del Reglamento de
Adquisiciones, Enajenaciones, Arrendamientos, Comodatos y Contratacion de Servicios para el
Municipio de Leén, Guanajuato, los Licitantes presentaran por escrito y en sobres cerrados, una
Oferta Técnica y una Oferta Econdmica, asi como los demas documentos requeridos en las
Bases de la licitacion, para lo cual cada sobre deberd ser identificado en su parte exterior
indicando claramente:

1-Nombre y nimero de Licitacion.

2-Tipo de Propuesta (Técnica o Econdmica).
3-Nombre del participante.

4-Sefalar la partida en que participa.

Todas las ofertas presentadas deberan ser rubricadas por los Licitantes, o bien, por sus
apoderados.
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3.3.1. EL SOBRE DE LA PROPUESTA TECNICA DEBERA DE CONTENER LA SIGUIENTE
DOCUMENTACION:

A) Propuesta Técnica de acuerdo al Anexo V en donde sefiale la partida en la que participe,
misma que debera ser preferentemente en hoja membretada de la empresa concursante,
donde mencione el bien ofertado, en apego a lo solicitado en la presente licitacién, con su
descripcion completa sin abreviaturas en las cantidades senaladas y firmada por la persona
facultada en la presente Licitacién; de conformidad con las especificaciones y caracteristicas
técnicas requeridas en el Anexo I de las presentes Bases.

No se aceptaran opciones, de producto y/o bien debiendo presentar una sola propuesta
conforme a la partida en la que participe.

B) Los documentos solicitados en el punto 3.1. de estas Bases.

La omisiéon de alguno de los documentos anteriormente senalados, sera motivo de
descalificacién.

No se aceptaran opciones, deberd presentar una sola propuesta por partida, conforme a lo
solicitado y segun participe, cotizando la cantidad del bien solicitado, asi mismo no se deberan
indicar montos econdmicos en la Propuesta Técnica (Anexo V).

Se desecharan las propuestas presentadas cuando se omitan alguno(os) de los documento (s)
sefialados en las presentes bases.

Cuando se deseche alguna propuesta técnica ya no se abrira la propuesta econémica, quedando
ésta a disposicion del Comité hasta en tanto se emita el Fallo respectivo; después de emitido,
el interesado podra recoger su propuesta.

3.3.2. EL SOBRE DE LA PROPUESTA ECONOMICA DEBERA DE CONTENER LA
SIGUIENTE DOCUMENTACION:

A) Propuesta Econdmica Anexo VI, sefalando la partida en las que participe, sin tachaduras
ni enmendaduras debidamente firmada de forma autdgrafa por el Representante Legal
acreditado, considerando que deberan presentarse en el mismo orden de la propuesta técnica,
las cuales seran consideradas en moneda NACIONAL, con precios unitarios, subtotal, IVA y
gran total.

Su Propuesta Econdmica debe de considerar, cualquier gasto adicional, asi como impuestos y/o
derechos que generen la entrega del bien y la prestacion del servicio del personal que realice
los trabajos por parte de los participantes.

Se debera presentar una sola Propuesta Econdmica por partida, NO SE ACEPTAN OPCIONES.

B) Debera presentar carta donde se indique que los precios ofertados son firmes a partir de la
fecha del acto de Apertura de Propuestas y hasta la fecha de entrega total y cumplimiento del
contrato a entera satisfacciéon del Municipio de Ledn, Guanajuato, independientemente de
modificaciones que pudieran sufrir como consecuencia de fluctuaciones inflacionarias.

C) La garantia de seriedad de proposiciones del 5% del monto total de su propuesta, sin incluir
el Impuesto al Valor Agregado punto 3.2.
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Se recomienda con el fin de facilitar la revision de las propuestas, que los concursantes
presenten en el acto de apertura las Propuestas Técnicas y Econédmicas integradas en apego a
la documentacion solicitada en cada una de ellas y al orden que guarda en los incisos
respectivos.

La omision de alguno de los documentos anteriormente sefalados, sera motivo de
descalificacion.

4. DESECHAMIENTO DE PROPUESTAS.

Motivos por los cuales las propuestas seran desechadas.
4.1. Si no cumplen con todos los requisitos especificados en las Bases de la presente Licitacion.

4.2. Si se comprueba que tienen acuerdo con otros participantes para elevar el precio del bien o
servicio de la Licitacion.

4.3. Cuando el Licitante actie con dolo o mala fe al presentar su propuesta.

4.4. Cuando el Comité tenga pruebas fundadas de alguna irregularidad o cualquier otro motivo
gue él mismo determine.

4.5. Cuando el Licitante incluya cualquier documento de la Propuesta Econdmica, en el sobre de
la Propuesta Técnica, o viceversa, documentos técnicos en el sobre de la propuesta econdmica.

4.6. Cuando los accionistas o alguno de ellos sean los mismos en las diferentes empresas
participantes.

4.7. Si oferta mayores o menores cantidades a las requeridas, de conformidad a lo sefialado en
las presentes Bases, se descalificard Unicamente la partida en que oferte mas o menos piezas.

5. LICITACION O PARTIDA CANCELADA.

De conformidad al articulo 63 del Reglamento de Adquisiciones, Enajenaciones, Arrendamientos,
Comodatos y Contratacién de Servicios para el Municipio de Ledn, Guanajuato, el Comité declarara
cancelada la Licitacién o Partida cuando:

5.1 Se presente un caso fortuito o fuerza mayor.

5.2 Entre en vigor una norma de igual o mayor jerarquia que contravenga el objeto de la
adquisicién, enajenacion o arrendamiento.

5.3 Existan circunstancias justificadas que extingan la necesidad para adquirir el bien,
arrendamiento o servicio.

5.4 Se determine que de continuarse con el procedimiento se pudiera ocasionar un dafio o perjuicio
a la Administracion Pablica Municipal.

En caso de que se determine la cancelacion de la Licitaciéon, la Convocante precisara el
acontecimiento que motiva tal decision y posteriormente se hara del conocimiento de los Licitantes.
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6. LICITACION O PARTIDA DESIERTA.

De conformidad al articulo 94 del Reglamento de Adquisiciones, Enajenaciones, Arrendamientos,
Comodatos y Contratacién de Servicios para el Municipio de Ledn, Guanajuato, el Comité declarara
desierta la licitacion o partida cuando:

6.1 Si en el acto de presentacion y apertura de ofertas no se encuentran por lo menos tres licitantes
que cumplan con los requisitos establecidos en las bases;

6.2 Si ninguna de las ofertas evaluadas por el Comité relne los requisitos de las bases de la
licitacion o cuando se acredite de manera fehaciente que los precios del bien, arrendamiento o
servicio ofertado resulte precio no aceptable; y

6.3 Cuando a juicio del Comité resulte conveniente por razones de interés publico, justificando
plenamente dicho interés de manera técnica vy juridica.

En el supuesto de los puntos 6.1. al 6.3., la Convocante podra realizar una segunda convocatoria,
o bien podra adjudicar directamente el contrato, atendiendo a los motivos que generaron la
declaracién respectiva.

Tratandose de licitaciones en las que una o varias partidas se declaren desiertas, se podra llevar
a cabo el procedimiento respectivo en las que no se declararon desiertas.

En las partidas declaradas desiertas, se llevara a cabo el procedimiento de contratacion
correspondiente de acuerdo a su monto.

7. DE LAS CAUSALES SUSPENSION, TERMINACION Y RESCISION DEL
CONTRATO.

7.1. De la Suspension.

El contrato se podra suspender cuando por caso fortuito o fuerza mayor se imposibilite temporalmente
el cumplimiento del mismo, o bien cuando:

a) Se advierta que existen situaciones que pudieran provocar su nulidad. O

b) No se provoque perjuicio al interés publico, no se contravengan disposiciones juridicas y siempre
gue de cumplirse con las obligaciones pudieran producirse dafios o perjuicios al Municipio de
Ledn, Guanajuato.

c) Por aquellas causas que en su momento y de comun acuerdo, establezcan las partes en la
formalizacién del contrato.

Con fundamento en lo establecido en el Articulo 146 del Reglamento de Adquisiciones, Enajenaciones,
Arrendamientos, Comodatos y Contratacidon de Servicios para el Municipio de Ledn, Guanajuato.

7.2. De la Terminacion.

El contrato se podra dar por terminado anticipadamente cuando concurran causas que afecten el interés
publico, o bien, cuando por causas justificadas se extinga la necesidad de los bienes originalmente
contratados, y se demuestre que de continuar con el cumplimiento de las obligaciones pactadas,

se ocasionaria algun dafio o perjuicio al patrimonio o presupuesto Municipal.
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Con fundamento en lo establecido en el Articulo 148 del Reglamento de Adquisiciones, Enajenaciones,
Arrendamientos, Comodatos y Contratacion de Servicios para el Municipio de Ledn, Guanajuato.

7.3. De la Rescision.

Se podra rescindir administrativamente el contrato adjudicado cuando a juicio de la Convocante, el
Licitante ganador:

a) No cumpla con la calidad o no resulte satisfactorio conforme a lo pactado en el contrato
b) No entregue en términos establecido los bienes adjudicados.

c) Subcontrate, ceda, transmita, o enajene en cualquier forma o por cualquier medio, la totalidad
o parte del bien contratado.

d) Cuando el Proveedor incumpla obligaciones contraidas en el mismo.

e) En general, cuando incumpla o cumpla parcialmente con alguna de las obligaciones previstas en
el contrato.

Con fundamento en el Articulo 150 del Reglamento de Adquisiciones, Enajenaciones,
Arrendamientos, Comodatos y Contratacion de Servicios para el Municipio de Ledn, Guanajuato.

8. ASPECTOS GENERALES.

8.1. La adjudicacién se ajustara al techo presupuestal con que cuenta el Municipio de Leon,
Guanajuato, en relacion a los precios ofertados y a la cantidad del bien solicitado.

8.2. El bien propuesto deberd cumplir en las cantidades, presentacion, especificaciones y
caracteristicas técnicas de calidad, garantias y soporte técnico establecidos por el area solicitante
del Municipio de Ledn, y en el Anexo I de las presentes Bases.

8.3. La asignacién de la presente Licitacion sera por Unica partida.

8.4. Los pagos se realizaran conforme al calendario establecido por la Tesoreria Municipal, los
cuales seran posteriores a la entrega de la factura sellada, firmada y con el nombre completo del
Titular o Coordinador Administrativo del area requirente, a entera satisfaccion de la Dependencia
solicitante, por lo que no se otorgaran anticipos.

8.5. Las propuestas presentadas en ninguln caso seran objeto de negociacién ya que resultara
ganador el Licitante que el Comité determine, con base en el precio, calidad, garantia, soporte
técnico y tiempo de entrega del bien o servicio solicitado, que incluya su propuesta.

8.6. La propuesta presentada por el Licitante, obligadamente debera de considerar que en
caracteristicas y especificaciones se oferten de acuerdo a lo sefalado por la Unica partida,
incluyendo cualquier gasto y/o pago de impuestos y/o derechos adicionales que genere los servicios
prestados por su personal para el suministro de los bienes concursados, dentro del precio
propuesto.

8.7. El bien adjudicado y entregado que no relna lo estipulado en las presentes Bases y en los
anexos correspondientes o que al momento de su recepcidon presente alguna falla en su
funcionamiento o elaboracién, sera reclamado al proveedor concediéndose un plazo maximo de

qguince dias naturales a partir de la notificacidn para que se corrija, en caso contrario se hara efectiva
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la garantia de cumplimiento y/o vicios ocultos.

8.8. Esta Licitacién se ajustara al techo presupuestal dispuesto por las Dependencias para la

compra del bien concursado con relacion a los precios ofertados.

8.9. La Junta de Aclaraciones se llevara a cabo por la Secretaria Ejecutiva o el funcionario que él

designe, quien debera ser asistido por un Representante del drea técnica o usuaria del bien.

8.10.El acto de Apertura de Propuestas Técnicas y Econdmicas, sera presidido por la Secretaria
Ejecutiva o por el Servidor Publico que él designe con la asistencia de un Representante de la

Contraloria Municipal. Asi mismo, podran estar presentes los miembros del Comité.

8.11.Durante el proceso de convocatoria, entrega de las Bases, Acto de Apertura de Propuestas y

Fallo, los acuerdos y disposiciones que dicte el Comité, seran inapelables.

8.12.No se aceptaran modificaciones en las cotizaciones presentadas una vez que se inicie
oficialmente la celebracién del Acto de Apertura de Propuestas, aun cuando sean errores

involuntarios por parte del o la concursante o de terceros.

8.13.El Comité podra cuando lo considere conveniente, solicitar aclaraciones de las propuestas,
para evaluar las capacidades legales, administrativas, técnicas y financieras u otras de los

concursantes, ya sea solicitandole informacién o haciendo visitas a sus instalaciones.

8.14.Los Licitantes tendran la obligaciéon de otorgar las facilidades del caso, al personal que
comisione el Comité, o de las Dependencias solicitantes del Municipio de Ledn, Guanajuato, para
realizar el estudio o aclaracion correspondiente, de no cumplirse lo anterior serd descalificado el

Licitante.

8.15.No se aceptaran entregas parciales, es decir, el Proveedor debera entregar la totalidad del
bien considerando para esto el lugar de entrega que se manifieste en el pedido o contrato
respectivo. En caso contrario, no se otorgara sello y firma de recepcién del bien. Debe considerar
gue para gestionar el pago debera haber entregado la totalidad del bien del pedido correspondiente.

Al momento de la entrega en Dependencias, el Proveedor debera recabar nombre completo y firma
del Titular o Coordinador Administrativo que recibe de conformidad, asi como sello y fecha de

recepcion.

8.16.Para el supuesto de empate, se procedera a la determinacion de la oferta adjudicada a través

del método de sorteo.

8.17.Las prorrogas para la entrega del bien o para la prestacién del servicio, debera solicitarse
por escrito con la debida oportunidad por lo menos 48 horas al vencimiento de la fecha de entrega
originalmente pactada, de lo contrario dara lugar a la negativa de la peticién y solo sera una vez

en cada caso.

8.18.No podran presentar propuestas todos aquellos Licitantes a los cuales se les haya instalado
procedimiento de rescision de contratos, derivado de incumplimiento de los mismos, por lo menos
2 afios a la fecha, asi como todos aquellos procedimientos administrativos que se encuentren

pendientes por resolver con el Municipio de Ledn, Guanajuato, entre ellos el pago de sanciones.

9. PENAS CONVENCIONALES.
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Con fundamento en el Articulo 166 del Reglamento de Adquisiciones, Enajenaciones,
Arrendamientos, Comodatos y Contratacién de Servicios para el Municipio de Ledn, Guanajuato,
los licitantes adjudicados que no cumplan con las obligaciones a su cargo en los plazos pactados
en el contrato, seran sancionados con una pena convencional de un 2% semanal o fraccidon
sobre el valor del bien o servicio no suministrado o prestado en el plazo de entrega, sin incluir
en dicho valor el importe del impuesto al valor agregado; sin embargo, se podran pactar penas
convencionales por cualquier otro incumplimiento, mismas que operaran de acuerdo a la
naturaleza de los contratos a peticidon del area usuaria.

10. INFRACCIONES Y SANCIONES.

Con fundamento en los Articulos 157 y 159 del Reglamento de Adquisiciones, Enajenaciones,
Arrendamientos, Comodatos y Contratacién de Servicios para el Municipio de Ledn, Guanajuato,
los Licitantes adjudicados que no cumplan con las obligaciones a su cargo en los plazos
pactados en el contrato, seran sancionados con una multa por un importe de veinte a quinientas
veces la Unidad de Actualizacion y Medida (UMA) elevada al mes e inhabilitacion temporal para
participar en los procedimientos de contratacion y celebrar contratos por el periodo de tres
meses a cinco afos.

11. NOTIFICACIONES.

Cualquier notificacion derivada de la presente Licitacién, podra llevarse a cabo de manera
personal con quien deba entenderse la diligencia, mediante oficio entregado por mensajeria o
correo certificado con acuse de recibo, o a través de correo electrénico designado para ello por
los Licitantes, en la Direccion General de Recursos Materiales y Servicios Generales, si los
Licitantes a quienes debe notificarse se presentan, incluyendo aquellas que deban notificarse
personalmente.

12. INFORMES PARA LA LICITACION.

Para mayores informes comunicarse al teléfono: (477) 211 11 11 extensiéon 2171 con Daniel
Martin Rocha Gonzalez de 08:30 a 15:30 horas, o a la direccion de correo electrénico
daniel.rocha@leon.gob.mx

Al aceptar las presentes Bases, anexos y con la presentacion de las ofertas, el participante
otorga su aceptacién plena a los requisitos y lineamientos establecidos en la presente Licitacion
Publica Nacional Presencial N° DGRMYSG-LPN-017/2022, relativa a la Adquisicién de Licencias
de Antivirus para la Direccién de Tecnologias de la Informacién del Municipio de Leodn,
Guanajuato, en su primera convocatoria; asi como también se sujeta a lo dispuesto en el
Reglamento de Adquisiciones, Enajenaciones, Arrendamientos, Comodatos y Contratacion de
Servicios para el Municipio de Ledn, Guanajuato; Lineamientos Generales en Materia de
Racionalidad, Austeridad y Disciplina Presupuestal para el Ejercicio Fiscal 2022, del Municipio
de Ledn, Guanajuato; y a las Politicas y Lineamientos en Materia de Recursos Materiales y
Servicios Generales 2022.
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Atentamente

El Comité de Adquisiciones, Enajenaciones, Arrendamientos,
Comodatos yContratacion de Servicios para el Municipio de
Leén, Guanajuato.

PRIMER SINDICO JOSE ARTURO SANCHEZ
CASTELLANOS

(PRESIDENTE DEL COMITE)

SEGUNDO SINDICO LETICIA VILLEGAS NAVA

(VOCAL DEL COMITE)

C.P. GRACIELA RODRIGUEZ FLORES

(SECRETARIA DEL COMITE)

REGIDORA LUZ GRACIELA RODRIGUEZ MARTINEZ

(VOCAL DEL COMITE)

REGIDOR CARLOS RAMON ROMO RAMSDEN

(VOCAL DEL COMITE)

REGIDOR HILDEBERTO MORENO FABA

(VOCAL DEL COMITE)

REGIDORA GABRIELA DEL CARMEN ECHEVERRIA

GONZALEZ
(VOCAL DEL COMITE)

REGIDORA ERIKA DEL ROCIO ROCHA RIVERA

(VOCAL DEL COMITE)
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REGIDORA BLANCA ARACELI ESCOBAR CHAVEZ

(VOCAL DEL COMITE)

C.P. SILVIA ALEJANDRA ONTIVEROS BALDERAS

(REPRESENTANTE CIUDADANO)

C.P. CARLOS EDUARDO GARCIA

(REPRESENTANTE CIUDADANO)

ARQ. ARTURO GARCIA SEGURA

(REPRESENTANTE CIUDADANO)
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ANEXO I

Municipio de Leén, Guanajuato.

Licitacion Pablica Nacional Presencial DGRMYSG-LPN-017/2022.
Adquisicién de Licencias de Antivirus para la Direccidon de Tecnologias de la
Informacion del Municipio de Ledn, Guanajuato, en su Primera Convocatoria.

Partida Descripcion Cantidad

5970100144 | LICENCIA DE SOFTWARE EDR-ENDPOINT DE SEGURIDAD 2,150 PIEZA

Listado de ubicaciones de las dependencias y oficinas municipales.

En el siguiente listado se indican las dependencias, direcciones y oficinas en las cuales el
proveedor adjudicado debera realizar la instalacion de los EndPoint de seguridad y desinstalacion
de los EndPoint existentes.

Cantidad
aproximada
de equipos
de computo

Dependencia Ubicacion fisica

, - Palacio Municipal, Plaza Principal S/N,
Contraloria Municipal Centro, 37000 Ledn, Gto. 80
. -, L, . Palacio Municipal, Plaza Principal S/N,
Direccion General de Comunicacién Social Centro, 37000 Ledn, Gto. 15
. L, . Palacio Municipal, Plaza Principal S/N,
Direccion General de Desarrollo Institucional Centro, 37000 Ledn, Gto. 85
. -, , -, Palacio Municipal, Plaza Principal S/N,
Direccidon de Tecnologias de la Informacion Centro, 37000 Ledn, Gto. 50
Direccion General de Desarrollo Urbano Blvd. Torres Landa No. 1701, Col. El 140
Tlacuache
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Edificio K2
Blvd. Mariano Escobedo #4502
Col. San Isidro, CP. 37510

Bibliotecas.

Constelaciones # 206 col. Villas de san juan
Nogal y Rossini # s/n col. Las arboledas
Blvd. Mariano Escobedo # 4502 col. San
Isidro

Wigberto Jiménez moreno # 707 col.
Buenos aires

Delos # 201 col. Ermita ii seccién

Santa Rita # 101 col. Santa Rita de los
naranjos

Blvd. Mariano Escobedo # 1801 col. Loma
bonita

Blvd. Delta # 2004 col. Delta de jerez

Via campos otofiales, entre miguel hidalgo e
Ignacio Allende # s/n col. Agua azul
Dovelas esq. Relieve # s/n col. Canteritas

Direccion General de Educacion 50
de echeveste
José de Jesus Lira # 303 col. Ledn ii
Donato guerra # 206 col. Centro
Calle principal y camino a duarte # s/n
comunidad loza de los padres
Blvd. Mariano Escobedo # 4918 col. Satélite
Plaza de la ciudadania "Efrain huerta",
Hegel # s/n col. La soledad
Potasio # 1301 col. Valle de sefiora
Mercado allende # locales 177 y 178 col.
Obregoén
Mar cantabrico # 113-a col. Sta. Maria del
granjeno
Fontaneros de echeveste # 301 col.
Hacienda echeveste
Manuel Crescencio Rejon # 207 col.
Periodistas mexicanos
Ejido Benito Juarez # s/n comunidad de
Santa Ana del conde
Del sol poniente # 101 col. Valle del sol

. L, L Palacio Municipal, Plaza Principal S/N,

Direccion General de Gestion Gubernamental Centro, 37000 Ledn, Gto. 5
Int. Parque México s/n

Direccién General de Medio Ambiente Col. Lebén Moderno, 140

Le6n. Gto. C.P.37480
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Direccién General de Movilidad

Oficina Generales:Torres Gemelas

Plan de San Luis #101 Torre 1 Int. 301 Col.
Conjunto habitacional Estrella, CP. 37260
Oficina de quejas: traspatio de Palacio
Municipal

Terminales de Transferencia: Delta, San
Jerénimo, Bosco, Timoteo Lozano, Portales,
Maravillas.

115

Direccién General de Obra Publica

Direccién general de obra publica. - blvd.
Torres landa ote. 1701-b Predio el tlacuache
Direccion de mantenimiento integral a la
infraestructura urbana, prolongacion Juarez
# 600 col. El mastranzo

Mantenimiento vial e infraestructura urbana
- rio Santiago # 108 col. La luz

Parques y pipas (hermanos Aldama - blvd.
Hermanos Aldama # 1102, col. San Nicolas
Parque Hidalgo - av. Chapultepec s/n frente
a casa de la juventud

Vivero - carr. Ibarrilla km 6.5 col. Ibarrilla
Estudios de trafico - blvd. Hermanos
Aldama (edificio de prevencién)

150

Direccién General de Salud

Av. Paseo del Moral 201 colonia Jardines del
Moral

Coordinacién Dental: Calle Puerto de
Gibraltar 101 Col. Arbide

Coordinacién panteones: Calle Lucero s/n
esquina Av. Gto colonia las Trojes PANTEON
NORTE

Calle Hernéndez Alvarez esquina Blvd.
Mariano Escobedo

Coordinacién de Rastro de Aves Municipal:
Calle Rio Santiago S/N Col. La Luz

Centro de Control y Bienestar Animal: Calle
Rio Verde 243 Col. Luz.

50

Direccion de Unidad de Transparencia

Palacio Municipal, Plaza Principal S/N,
Centro, 37000 Ledn, Gto.

10

Secretaria de vinculacién y atencién a los
leoneses

Palacio Municipal, Plaza Principal S/N,
Centro, 37000 Ledn, Gto.

60

Secretaria de H. Ayuntamiento

Palacio Municipal, Plaza Principal S/N,
Centro, 37000 Ledn, Gto.

85

Direccién General de Archivo Histérico

Justo Sierra #216 Centro, 37000 Ledn, Gto.

50

Secretaria para el fortalecimiento social -
Desarrollo Rural

Josefa Ortiz de Dominguez No. 217 Zona
Centro, Edificio BIBA
2do piso.

60

Secretaria para el fortalecimiento social -
Desarrollo Social

Josefa Ortiz de Dominguez No. 217 Zona
Centro, Edificio BIBA
3er piso.

180
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Desarrollo Social - Plaza de |la Ciudadania Efrain
Huerta

Hegel esquina Pascal s/n Colonia Soledad,
las Joyas, Soledad las Joyas, 37356 Ledn,
Gto.

35

Desarrollo Social - Plaza de la Ciudadania Griselda
Alvarez

Bulevar Vasco de Quiroga 2101, Presidentes
de México, 37236 Leodn, Gto.

10

Desarrollo Social - Plaza de la Ciudadania Praxedis
Guerrero

Félix Romero 613, Periodistas Mexicanos,
37433 Ledn, Gto.

30

Desarrollo Social - Centros comunitarios

Cecom Canteritas de Echeveste: Doradilla
#105 Col. Canteritas de Echeveste

Cecom Granjeno Plus e Iveg: Granja Eva
#305 Col. Granjeno plus e Iveg

Cecom La Ermita: Corcira #301 Col. La
Ermita

Cecom Lomas de Medina: Lomas de las
Dalias # 353 Col. Lomas de Medina

Cecom Satélite: Mariano Escobedo #4918
Satélite

Cecom Saucillo de las Joyas: Hita #105 Col.
Saucillo de las Joyas

Cecom Unidad Obrera: Blvd. Hermenegildo
Bustos # 2401 Col. Unidad Obrera

Cecom Valladito: Tenca #113-a Col. el
Valladito.

Cecom Valle de San José: Huellaga #102
Col.Valle de San José.

Cecom villa verde: Montreal #604 Col. villa
verde.

Cecom Lomas de la Presa: Blvd. Paseo de la
Presa s/n, Col. Lomas de la Presa.

100

Secretaria para la reactivacion econdmica de Ledn
- Direccion de Comercio y consumo

Ignacio comonfort 205, Centro, 37000
Ledn, Gto.

35

Secretaria para la reactivacion econdmica de Ledn
- Direccion General de Economia

Poliforum

Blvd. Adolfo Lépez Mateos Esq. Blvd.
Francisco Villa (1er. Piso Poliforum Ledn),
Col. Oriental.

40

Secretaria para la reactivacion econdmica de Ledn
- Direccion General de Innovacion

Madero #517, Centro, 37000 Ledn, Gto.

15

Secretaria para la reactivacion econdmica de Ledn
- Direccion General de Turismo

Madero #517, Centro, 37000 Ledn, Gto.

15

Tesoreria Municipal

Palacio Municipal, Plaza Principal S/N,
Centro, 37000 Ledn, Gto.

10

Tesoreria Municipal - Direccion General de
Egresos

Palacio Municipal, Plaza Principal S/N,
Centro, 37000 Ledn, Gto.

40

Tesoreria Municipal - Direccion General de
Ingresos

5 de Mayo #203, Centro, 37000 Ledn, Gto.
(Se anexan domicilios).

320
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Tesoreria Municipal - Direccion General de Palacio Municipal, Plaza Principal S/N, 20
Inversion Publica Centro, 37000 Ledn, Gto.
Tesoreria Municipal - Direccion General de .

_p Av. purisima #506 col. La moderna. 70
Recursos Materiales
aler(e::;:ﬁliig General de Recursos Materiales - Taller Carretera Santa Rosa, Ledn, Gto. 30

Los siguientes domicilios hacen referencia a la ubicacién de equipos correspondientes a la
Direccién General de Ingresos.

Médulos fijos

Presidencia Municipal

Ubicacion

Plaza Principal s/n, Zona Centro.

Plaza Mayor

Blvd. Juan Alonso de Torres No. 2002, Col. Valle del
Campestre.

Direccién General de Ingresos

5 de Mayo No. 203, Zona Centro.

Centro Max

Blvd. Adolfo Lopez Mateos No. 2518 Ote. local 19, Col.
Jardines de Jerez.

Plaza de la Ciudadania "Griselda Alvarez

Blvd. Vasco de Quiroga No. 2101, Col. Presidentes de
México.

Plaza de la Ciudadania "Efrain Huerta"

Calle Hegel esq. Compte s/n, Col. Soledad de la Joya.

Prevencion Social

Carretera Leon-Cueramaro km 3.5, Fracc. Industrial.

Comercio y Consumo

Ignacio Comonfort No. 205, Zona Centro.

Desarrollo Urbano

Blvd. Torres Landa No. 1701, Col. El Tlacuache.

Central Camionera

Blvd. Adolfo Lépez Mateos No. 1511 Ote., Col. Los
Gavilanes (Sétano).
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Fiscalizacion y Control

Av. Universidad No. 124, Col.

Soriana Satélite

Blvd. Torres Landa # 1701 pte esq. Timoteo Lozano,
local 33, Col. La Piscina.

Walmart Torres Landa

Blvd. Torres Landa esq. Blvd. Fco. Villa, local 10, Col.
El Tlacuache.

Central de Transferencia Delta

Blvd. Delta No. 101, Fracciones de Santa Julia

Central de Transferencia San Jerénimo

Calle Juan de la Barrera Esq. Del Avio No. 120, Col.
Industrial Hidalgo.

Central de Transferencia Timoteo Lozano

Blvd. Timoteo Lozano No. 1665, Fraccion de San
Nicolas.

Central de Transferencia Maravillas

Blvd. Juan Alonso de Torres Pte. No. 3702 Esq. Blvd.
Morelos, Col. Maravillas.

Central de Transferencia San Juan Bosco

Blvd. Juan Alonso de Torres Oriente Esq. Blvd. San
Juan Bosco.

CEPOL norte

CEPOL oriente

CEPOL poniente

Blvd. A, Blvr. Agustin Téllez Cruces 3406, Deportiva II,
37239 Ledn, Gto.

Cta. de Camelinas, Nuevo Milenio, 37548 Ledn, Gto.
Boulevard Las Torres, Piletas IV, 37316 Ledn, Gto.

Entregables para asegurar la calidad por parte del proveedor una

vez adjudicada la pdliza:

e Memoria técnica donde se detalle: configuracion de consola(s), configuraciones de perfiles
y politicas, grupos de EndPoint, Usuarios, Perfiles de acceso, Reportes personalizados, ligas
de actualizaciones, puertos de comunicaciones, instalacién de endpoints (al menos 1950)
asi como detalle de incorporarlos a la consola, excepciones en caso de aplicar, listas de
acceso, redes y demas que la Direccion de Tecnologias de la Informacion (DTI) considere.

e El proveedor debera realizar un analisis previo para aplicar las politicas a implementar el
cual debera ser evidenciado mediante reporte por parte del mismo.

e Carta de finalizacién por parte del proveedor en la que se indique la entera satisfaccién por

parte de la DTI.

e Se debera de generar un acuerdo mutuo de confidencialidad de ambas partes.

Transferencia de conocimiento:

e El proveedor deberd realizar la transferencia de conocimiento de la solucién implementada
a por lo menos 6 personas que la DTI determine.

Caracteristicas y funcionalidades que debera integrar el EDR -

Endpoint de seguridad:
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Identificacion de ataques post-explotacion.

Identificacion intentos de escalacién privilegios. Esta proteccién debe de poder ser
utilizada en agentes Windows, Mac y Linux.

Deteccién y terminacidon de comportamientos considerados como maliciosos mediante
el analisis contindo de la cadena de eventos que sucedan en un endpoint. Esta
deteccién debe considerar varios eventos y no sélo un evento para poder proporcionar
un veredicto de la actividad maliciosa. La deteccién debe utilizar varias reglas
preconfiguradas o motores de analisis en la nube, las cuales deben de tener la
capacidad de analizar varios eventos y no s6lo un evento.

La proteccion no debe depender de una conexion a la consola de administracion.

Prevencion contra malware.

Generacién de hashes de procesos en ejecucion y verificacion de veredictos en una
nube de inteligencia de amenazas.

Envio de archivos binarios o ejecutables cuando su hash es desconocido para su analisis
en la nube, con la finalidad de determinar si son maliciosos o benignos, Esta proteccién
debe estar disponible para sistemas operativos Windows, Mac y Linux.

Capacidad de prevenir malware para sistemas operativos Linux.

Capacidad para poder comparar la reputacion de un archivo contra bases de terceros
(VirusTotal) desde la misma consola.

Capacidad de prevenir la ejecucién o invocacion de archivos clasificados como
maliciosos, ya sea que hayan sido identificados al momento de intentar ejecutarse o al
momento de ser identificados mediante un escaneo.

Cuenta con un médulo de prevencidon con ransomware, el cual funciona a través de
archivos de trampa que al intentar ser modificados genera una alerta y termina el
proceso que esta intentando llevar a cabo esas acciones o cualquier técnica asociada
con Ransomware que detecte, bloquee y genera una deteccion.

Prevencion de malware conocido y desconocido.

Utiliza un modelo matematico generado a partir de aprendizaje de maquina para
comparar una gran cantidad de caracteristicas de un archivo ejecutable, de manera
estatica, para determinar si es malicioso. Esta proteccion debe estar disponible para
sistemas operativos Windows y Mac.

Prevencion de ejecucion de procesos utilizando su hash, de manera que el
administrador puede determinar qué aplicaciones pueden ser ejecutadas.

Capacidad de identificar si la macro contenida en un documento de Word o Excel es
maliciosa, a través del analisis de comportamiento o ejecucidn, o sin necesidad de tener
gue ejecutar la macro ni observar su comportamiento o ejecucion, para determinar si
es maliciosa.

Capacidad de proporcionar proteccion contra malware sin necesidad de tener una
conexién a la consola ni a Internet.

Capacidad de proporcionar proteccion contra malware sin necesidad de contar con
firmas, patrones y/o heuristicas.

Es posible configurar las politicas en modo de prevencion o monitoreo.

Debe de identificar y evitar la ejecucion de archivos detectados como maliciosos de
manera automatica.

Debera prevenir la ejecucién de archivos DMG maliciosos conocidos y examinar en un
servicio de analisis en la nube aquellos archivos DMG desconocidos. Si el veredicto de
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este analisis es malicioso, debera bloquear ejecuciones posteriores.

Escaneo de archivos ejecutables.

e Permite realizar el escaneo de archivos ejecutables al momento de ser invocados.
e El consumo de recursos al momento de realizar el escaneo no debe de impactar en la
experiencia del usuario.

Cifrado de discos duros.

e El producto deberda de proporcionar visibilidad hacia agentes de sistemas operativos
Windows que cifran las unidades de almacenamiento mediante el uso de Bitlocker.
e Esta funcionalidad debera de estar soportada para sistemas operativos Mac y Windows.

Proteccion contra el robo de contraseias.

e Proporciona una proteccién en memoria contra el uso de la herramienta de extraccion
de contrasefias Mimikatz o similares.

Restricciones de ejecucion.

Restricciones de ejecucién de archivos a partir de cierta carpeta.
Restricciones granulares de ejecucién de procesos hijo definiendo el proceso padre y
los procesos hijo a restringir o permitir.

e Restricciones granulares de ejecucion de procesos hijo sin necesidad de contar con una
conexién a la consola de administracién.

e Cuenta con politicas de restriccién de creacion de procesos hijo configuradas de manera
predeterminada.

e Capacidad de crear excepciones para permitir la ejecucién de archivos a partir de
Ciertas carpetas.
Capacidad de crear excepciones para permitir la creacién de procesos hijo.
Es posible configurar perfiles en modo de prevencién o monitoreo.

Detalles y visibilidad de los activos.

e El producto debe de permitir obtener de forma automatica los siguientes detalles de
las computadoras: nombre, usuario, sistema operativo, version del sistema operativo,
IP Interna, IP externa, ultima conexion a la consola, version del agente, fecha de
instalacion del agente.

e FEl producto deberd mostrar el FQDN de las computadoras con sistema operativo
Windows en la pantalla

Acciones de respuesta.

La consola permite aislar una computadora para que sélo exista comunicacion con ella.
La consola permite poner en aislamiento, bajo demanda o de forma automatica,
archivos maliciosos que hayan sido detectados o reportados, pero no bloqueados por
las politicas de prevencion definidas.

e El producto debera mostrar los detalles de los archivos que han sido identificados como
maliciosos. El producto debera de permitir hacer busquedas de archivos que han sido
identificados como maliciosos.

e El producto deberd de permitir exportar todos los detalles de los archivos que hayan

sido puestos en cuarentena en un archivo con formato "Comma Separate Value” (CSV)
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o “tab-separated value” (TSV).

e El producto debera de permitir la eliminacién o extraccion de forma remota de uno o
mas archivos que hayan sido identificados como maliciosos.

e El producto debera permitir una conexion inversa al dispositivo afectado, en versiones
superiores a Windows 7 SP1, a través de una conexiéon remota para permitir las
siguientes acciones:

o Terminar el proceso de ejecucién
o Inicio de ejecucion de procesos
o Copiar binario en ejecucion para futuras investigaciones

e La solucion debe permitir una conexién inversa al dispositivo afectado a través de una
conexién remota para permitir ejecutar secuencias de comandos o comandos en
Powershell o Python versién 3 como minimo.

e El producto debera permitir explorar las unidades de almacenamiento de manera
remota, incluyendo no sélo discos duros sino también dispositivos de almacenamiento
removibles. Debera permitir mover, renombrar, eliminar, descargar y calcular el hash
de cualquier archivo como minimo.

El producto debera de permitir la creacion de listas blancas o negras

e El producto debera de agregar la informacion del incidente asociado cuando un archivo

sea puesto en una lista blanca o una lista negra.

Administracion y revision de eventos.

Administracién de politicas centralizada, via una consola web.

La consola puede clasificar las alertas en base a su severidad.

La consola de administracion identifica claramente los eventos que han sido reportados
y/o bloqueados y aquellos que han sido detectados.

e Capacidad de poder agrupar las alertas relacionadas en incidentes, asi como
proporcionar un contexto del mismo.

e Capacidad de poder extraer los elementos importantes o relevantes de las alertas, y
mostrarlos a manera de resumen en la pantalla de andlisis del incidente.

Permite la actualizacion y desinstalacion del agente a partir de la consola.
Permite utilizar cualquier aplicacién de un tercero para poder realizar la instalacion del
agente.

e Cuenta con la capacidad de leer atributos de Active Directory para la gestion de
computadoras y asignacion de politicas.

e Cuenta con la capacidad de poder aplicar politicas a usuarios, grupos, computadoras o
unidades organizacionales de Active Directory.

e Cuenta con la capacidad de crear grupos en base al nombre de la computadora y
direccion IP como minimo.

e Cada alerta cuenta con informacién basica como tipo de evento, razén por la que fue
identificado como alerta, nombre de la computadora, nombre del usuario, sistema
operativo, version del agente, procesos relacionados, ruta de ejecucién del proceso que
generd el evento de prevencién (en caso de estar disponible), horario y fecha del
evento, informacion forense (en caso de estar disponible).

La consola debera de ser proporcionada bajo un esquema software as a service.
Cuenta con un dashboard donde se muestran los incidentes de seguridad, la cantidad
de endpoints que tienen instalado el agente, estado de los equipos, dispositivos y
aplicaciones que mas alertas han generado.

e Cuenta con un dashboard donde se describen las caracteristicas de los incidentes de
seguridad que se han generado. Este dashboard debe permitir analizar a mayor detalle
las alertas de seguridad.
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Integracion con una nube de inteligencia de ciberseguridad.
Debe permitir crear excepciones a reglas, mecanismos de deteccién y/o mecanismos
de proteccion desde la consola. Estas excepciones deben de poder aplicarse a una
computadora en especifico, o a un grupo de computadoras.

Caracteristicas del agente.

Agente con un footprint minimo que no impacte la experiencia de usuario.

Soporte para las siguientes versiones de sistemas operativos por al menos los 3 afios
del contrato, sin contratos adicionales de soporte extendido con los fabricantes de
sistema operativo.:

e Windows 7 (SP1), Windows 8 (32-bit, 64-bit), Windows 8.1 (32-bit, 64-bit),
Windows 10 (32-bit and 64-bit), Windows 11, , Windows Server 2008 R2 (32-bit,
64-bit), Windows Server 2012, Windows Server 2012 R2, Windows Server 2016,
Windows Server 2019 y Windows Server 2022.

¢ macOS 10.15, mac0S 12.2, MacOS 12.3.

e CentOS 6, CentOS 7, CentOS 8, Red Hat Enterprise Linux 6, Red Hat Enterprise
Linux 7, Red Hat Enterprise Linux 8, Open Suse 15, Ubuntu 16, Ubuntu 18, Ubuntu
20.

Soporte para los siguientes ambientes virtuales: VMware ESX, Citrix XenServer, Oracle

Virtualbox, Microsoft Hyper-V.

Gestion de usuarios.

La consola permite la gestion de usuarios mediante roles.

La consola cuenta con roles preconfigurados, con al menos 6 diferentes que permiten
realizar las funciones de seguimiento a alertas, administracion de incidentes y
configuracion de consola.

Reportes.

La consola debera de permitir exportar la informacion del Dashboard en formato PDF
o CVS o JSON.
La consola debera permitir generar blsquedas y exportar la informacién.

Captura de datos.

El producto deberd de poder capturar, como minimo, las siguientes acciones a
nivel sistema operativo:

- Carga de médulos

- Modificacion de archivos

- Maodificacion de llaves de registro
- Conexiones de red

- Procesos

- Metadata de archivos binarios

Consola.

Debera de poder utilizar los datos capturados por el agente que se utiliza para realizar las
tareas de deteccidn e investigacién, sin necesidad de utilizar un segundo agente.
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Debera de contar con un dashboard que permite visualizar alertas generadas.

Las columnas del dashboard deberan de ser configurables, para poder seleccionar las que
sean del interés del analista.

El ancho de las columnas debera de poder ser configurable.

Las alertas deberan de poder ser filtradas utilizando al menos los siguientes parametros:

- ID de la alerta.

- Timestamp.

- Nombre del host.
- IP del host.

Deberan de poder utilizarse varios de los parametros en conjunto.

Debera de poder mostrar el nimero total de alertas, incluyendo la cantidad de alertas que
resultan de aplicar un filtro.

El producto deberd de mostrar el nombre de la computadora, su direccién IP, el nombre
del proceso que genero la alerta y el ID de la alerta en la parte superior para que el analista
pueda consultarla con facilidad.

Analisis de alertas e investigacion de actividad sospechosa.

El producto deberad generar una secuencia grafica que correlaciona los eventos o alertas
asociados con incidentes, con el objetivo de describir la secuencia de un ataque.

El producto debera de permitir hacer zoom in o zoom out para poder observar con mayor
facilidad la secuencia mencionada anteriormente.

El producto debera de mostrar datos generales de la ejecucién de un proceso que forme
parte de la secuencia grafica, entre los que se encuentran ruta de ejecucién, nombre de
usuario que ejecuto el proceso, tiempo de su ejecucion, entidad que firmo el proceso, valor
MD5 del ejecutable relacionado con el proceso, reputacién, valor SHA256 y linea de
comandos de la ejecucion.

El producto debera estar disefiado para facilitar la deteccién de amenazas.

El producto debera realizar analisis de comportamiento.

La solucion debe correlacionar la informacion de los eventos relacionados con una alerta
de seguridad.

El producto deberd mostrar si existié una inyeccion de codigo.

El producto debera mostrar si existié lectura de memoria.

El producto debera proporcionar de manera grafica la interacciéon que existe entre uno o
varios procesos que sean investigados. La grafica debera mostrar la interaccién entre los
procesos.

Investigacion de amenazas.

El producto debera de tener la capacidad de realizar consultas a los datos capturados y
almacenados por el Endpoint en la nube.

El producto debera de poder mostrar hasta 10,000 resultados como parte de una consulta.
El producto debera de poder realizar consultas. Debera de poder incluir como parametros
de busqueda el nombre del proceso, la ruta del proceso, el valor SHA256 del proceso, el
nombre de usuario del usuario que ejecutd el archivo, dispositivo. Todos estos parametros
pueden combinarse para poder generar una busqueda. Adicionalmente debera de poder
definir un rango de tiempo como parte de la busqueda.

El producto debera de tener la capacidad de realizar consultas por actividad de los archivos
considerando las siguientes operaciones: conexiones de red, cruce de procesos,
modificacion de archivos, modificacidn de llaves de registro o procesos hijo.
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Configuracion y elementos de identificacion.

El producto debera de contar con mecanismos de generacion de alertas considerando el
comportamiento mostrado por los procesos de las computadoras.

Las alertas generadas por el comportamiento de los procesos no deberan de utilizar firmas
o heuristicas.

Cada alerta generada por el comportamiento de los procesos debera de tener una
descripcion del comportamiento identificado.

Cada alerta generada debera de contar con una clasificacién de acuerdo a su severidad.
El producto deberd permitir al analista definir comportamientos de procesos para que
generen alertas.

El producto debera de permitir la generacion de excepciones a los comportamientos de los
procesos que hayan sido identificados como maliciosos o0 sospechosos.

El producto deberd de permitir deshabilitar, modificar, exportar o eliminar los
comportamientos que generen las alertas por el comportamiento de los procesos.

El producto deberd de permitir importar reglas de comportamientos sospechosos de
procesos.

El producto debera de soportar el uso de indicadores de compromiso tradicionales,
incluyendo rutas de archivos, nombres de archivos, dominios, direcciones IP y hashes.

El producto deberd de permitir deshabilitar, modificar, exportar o eliminar un indicador de
compromiso mediante un menu contextual.

El producto deberd de permitir la gestién de los indicadores de compromiso por
comportamiento de procesos e indicadores de compromiso tradicionales mediante la
consola de administracion.

Acciones de respuesta.

El producto debera permitir aislar de la red una computadora a partir de la deteccién de
una actividad maliciosa, no permitiendo que este dispositivo se comunique con ningun otro
dispositivo de red incluidos los dispositivos en el mismo segmento de red, mitigando la
contaminacién lateral de otros dispositivos no afectados. Todo esto debe poder accionarse
desde la misma pantalla de gestidén de la solucion.

La solucion deberda permitir una conexion inversa al dispositivo afectado, en versiones
superiores a Windows 7 SP1, a través de una conexidn remota para permitir las siguientes
acciones:

Terminar el proceso de ejecucion

Suspender o reanudar el proceso de ejecucion

Agregar proceso a un indicador de compromiso (I0OC)
Copiar binario en ejecucidon para futuras investigaciones

La solucién debe permitir una conexion inversa al dispositivo afectado a través de una
conexién remota para permitir ejecutar secuencias de comandos o comandos en Python
version 3 como minimo o powershell.

El producto deberd permitir re-programar los puntos de control de la red para bloquear
comunicaciones de red. Todo esto desde la misma pantalla de gestion de la solucién. El
producto debera de soportar la programaciéon de estas configuraciones desde la consola.
El producto debera poder integrarse con una solucién de orquestacidn de seguridad,
automatizacion y respuesta (SOAR) para el analisis de incidentes.
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e El producto debera de realizar sugerencias de remediacién de actividades maliciosas. Esta
funcionalidad debe de enfocarse principalmente en cambios a archivos y al registro de
Windows. Las acciones de remediacion soportadas deberan de ser: eliminar archivos,
restaurar archivos, renombrar archivos, eliminar llaves del registro y restaurar llaves del
registro.

e El Endpoint deberd proteger completamente el equipo informatico después de su
instalacion sin necesidad de reiniciar el sistema operativo.

Integracion con SIEM.

e El producto deberd estar preparado para poder enviar eventos hacia un SIEM externo
mediante el envio de logs.

Integracion con alertas y logs de otros fabricantes.

e Debera de proporcionar la capacidad de poder recibir y procesar alertas de fabricantes de
firewalls (Checkpoint y Fortinet ).

e Deberd de poder recibir y procesar eventos de Windows generados por un controlador de
dominio.

e La solucién ofertada debera poder integrarse completamente con otras soluciones EDR, asi
como de ingerir sus datos y aplicar reglas de deteccidn y contar con la capacidad de realizar
consultas de los datos ingeridos.

API.

e Deberd de proporcionar un API para poder realizar las siguientes acciones:

- Obtener informacion relacionada con las alertas.
- Obtener detalles de las acciones de remediacion realizadas.
- Realizar acciones de remediacion en las computadoras que tienen instalado el agente.

Inteligencia de amenazas:

e Deberd de soportar la integracién con plataformas de inteligencia de amenazas propietaria
y de terceros, por lo menos uno.
Debera de poder mostrar la reputacién del indicador.

e Por lo menos para una integracién, debera de proporcionar la posibilidad de clasificar los
indicadores en familias de malware o comportamientos maliciosos identificados, entre
otros (siempre que exista inteligencia sobre esa amenaza disponible).

Arquitectura y administracion.

La solucién debera de presentarse en un esquema SaaS (Software as a Service).
La solucién es administrada en su totalidad (agentes, politicas, reportes, etc) mediante
una Unica consola web (https)

e La solucion debera de contar con un SLA de disponibilidad de la plataforma minimo del
99.9%.

e La solucidon debera de poder soportar mecanismos que refuercen el acceso a la consola por
medio de un segundo factor de autenticacion (2FA).

e La solucidn deberd usar un Endpoint para administrar y proteger los equipos.
La comunicacién entre el Endpoint y la nube debera de ejecutarse a través del uso de un
puerto seguro y cifrado.
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e La solucidn debera tener la capacidad de detectar si hay un proxy presente en la red y de
igual forma debera de contar con la capacidad de configurar los valores de conexién del
proxy.

e La herramienta puede tener la capacidad de enviar una invitacion de correo electrénico,
para que los usuarios puedan descargar e instalar el Endpoint de manera manual.

e La solucién debera incluir la capacidad de descargar un paquete de instalacién para los
diferentes sistemas operativos con el fin de crear un paquete de instalacion silenciosa.

e La instalacion y desinstalacién del Endpoint de la herramienta no debera de depender de
software de terceros o de un reinicio del sistema, sin importar el sistema operativo.

e La desinstalacién del agente debera requerir un cddigo para que no lo puedan desinstalar
los usuarios.

e La solucidn podra tener la opcidén de integrar un componente en sitio, que funcione como
un método alternativo a la nube, de actualizacion de firmas AV.

e La solucidén debera de contar con integracidén a sistemas de inteligencia, a través del uso
de APIs.

e La solucion puede generar usuarios con privilegios limitados a su perfil de operacién como
lo pueden ser auditores, administradores de plataforma, usuarios de soporte técnico, etc.

e La solucion puede generar perfiles de usuarios personalizados a los cuales se les pueda
asignar o revocar permisos de manera granular en la administracion de un grupo de,
politicas, visibilidad de opciones en la consola, etc. (Ej. Usuarios con rol de auditor no
puedan crear, modificar, eliminar politicas, clientes registrados, etc.)

e La solucién deberd permitir agrupar los equipos protegidos, en base a los siguientes
criterios:

O sistema operativo
o versién del sistema operativo
o dominio
O nombre del equipo
o segmento de subred o IP.
La solucidn debera permitir la asignacion de politicas de manera automatica o manual.

e La solucidn debera generar graficos o tablas, con las estadisticas de la actividad maliciosa
detectada. Debe de permitir filtrar esta informacion en base a severidad, periodo de tiempo
o politica asignada.

e La solucion debera contar con acceso a reportes detallados de las ultimas amenazas por
parte del fabricante.

e La solucién debera permitir la creacion de notificaciones por correo electrénico en base a
los siguientes eventos:

o Alertas que sean igual o superiores a una severidad definida.
o Alguna TTP (Técnicas, Tacticas y procedimientos) en especifica
o En caso de que una politica haya entrado en accién

® La solucion debera contener una bitacora con fines de auditar las actividades y cambios
realizados en la consola. La bitacora debera de tener un periodo de retencidon de al menos
1 mes.

® La bitacora de auditoria no debera poder ser modificada, incluso por administradores de la
solucién.

Proteccion contra amenazas conocidas y desconocidas.

® La solucién debera contar con una proteccién basada en multiples capas donde se integran
al menos 4 capas de los siguientes motores de deteccion:

O Prevencidn en base a firmas.
O Escaneo de archivos en la nube.
O Prevencion AMSI (Antimalware Scan Interface).
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Reglas de comportamiento.
Archivos sefiuelo.

I0C (Indicadores de compromiso).
Inteligencia artificial.

Aprendizaje automatico.

OO0OO0O0 O

La solucion debera incluir un sistema de analisis heuristico, machine learning y analisis de
comportamiento en la nube. Para llevar a cabo este anélisis el Endpoint debera capturar y
enviar la informacién de manera cruda, sin filtrar, a la nube de los siguientes eventos:
Creacién de procesos.

Modificacién de archivos.

Modificacién a llaves de registro.

Eventos de cursa de procesos.

Todas las conexiones de red.

Meta-data de los binarios.

La informacién cruda deberd vivir en la nube por lo menos 30 dias sin restriccion en la
cantidad de datos.

Aqguellos eventos que sean relacionados con una alerta de seguridad deberan tener un
periodo de retencién de 30 dias.

La solucion deberd identificar actividades maliciosas en base en el analisis de
comportamiento de los siguientes eventos:

Carga de maédulos.

Modificacién de archivos.

Modificacién de llaves de registro.

Conexiones de red.

Procesos .

Metadata de archivos binarios.

La solucion debera ser capaz de identificar y bloquear malware.

La solucidn deberd contar con un registro de los malware encontrados.

La solucion debera poder eliminar de manera automatica el malware conocido detectado o
0 enviarlo a cuarentena.
La solucion debera ser capaz de identificar y bloquear malware.
La solucidon debera prevenir ataques de Ransomware, utilizando al menos los siguientes
métodos:
O Firmas para identificar ataques conocidos
O Analisis de comportamiento, basado en:
M Escritura en el master boot record.
B Intento de acceso a VSS (Volume Shadow Copy Service) .
B Puede hacer uso de acceso a archivos sefuelo.
La solucién podra generar archivos sefiuelo de manera automatica, en locaciones
estratégicas del sistema operativo para detectar intentos de ataques de Ransomware.
La solucidn debera poder generar listas blancas para archivos validos conocidos.
La solucidn debera poder generar listas negras de archivos maliciosos.
La solucion debera reconocer comportamientos maliciosos y proteccidon a los mismos sin
importar la ubicacidn del dispositivo, o si se tratan de ambientes hibridos.
La solucion debera generar una vista grafica con el flujo del ataque, proporcionando asi un
analisis causa raiz con todos los eventos relacionados a actividades maliciosas.
La solucion debera proveer un listado de todos los procesos, archivos y conexiones
relacionadas a una alerta.
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® La solucion debera agregar inteligencia y contexto a las alertas para poder revisar cada
uno de los eventos asociados de manera secuencial.

® La solucidn deberd poder efectuar las siguientes tareas de respuesta a incidentes:

Poner en cuarentena dispositivos de forma remota.

Agregar proceso y archivos a listas blancas.

Agregar procesos y archivos a listas negras.

Detener aplicacién de manera remota.

Solicitar una copia de la aplicacion para su analisis.

Revisar la reputacion de procesos y aplicaciones contra bases de datos de terceros

como VirusTotal.

Capacidad de ejecutar comandos de manera remota y de manera segura.

® La solucion debera integrar la capacidad de hacer conexiones remotas a través de un
sistema tipo Remote Shell, a través de un canal cifrado para sistemas operativos:

O Windows.
O Mac.
O Linux.

® La solucion deberd poder controlar el comportamiento de diferentes aplicaciones, de tal
manera que pueda negar la operacion o terminar el proceso, de las siguientes actividades:

Ejecucion de la aplicacion.

Abrir comunicaciones sobre la red.

Ejecutar cddigo desde la memoria.

Invocar procesos no confiables.

Invocar interpretadores de comandos.

Se comporten como Ransomware.

Ejecutar fileless scripts.

Inyectar cédigo o modificar la memoria de otro proceso.

® La solucion deberd tener la capacidad de hacer escaneos de archivos y aplicaciones al
momento de ser invocados.

e FEl Endpoint debera tener la capacidad de auto protegerse para que los usuarios no
deshabiliten la proteccién.

® La consola debera integrar un mecanismo a través del cual se puedan hacer busquedas de
eventos, independientemente si son clasificadas como maliciosas o no. Dentro de la
informacién almacenada en la nube en base a los siguientes criterios:

Periodo de tiempo (al menos 30 dias).
Tipos de eventos.

Procesos.

Hash.

Usuario.

TTP (Técnicas, Tacticas o Procedimientos).
Dispositivos.

OO0OO0O0O0O0

(0]

(O ONONONONONONG)

(O ONONONONONG)

Control de dispositivos.

® La solucién deberd generar un inventario que incluya el control de dispositivos de
almacenamiento USB, con la finalidad de reducir el riesgo por el uso de dispositivos no
autorizados.
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® La solucién debera llevar un inventario de todos los dispositivos de almacenamiento USB
gue se hayan conectado a los equipos protegidos. El inventario debera de actualizarse de
manera automatica sin intervencién del usuario o del administrador.
e El inventario de dispositivos USB debera incluir al menos los siguientes datos:
o Fabricante.
Producto.
Numero de serie.
Primera vez que se conectd el dispositivo.
Ultima vez que se conectd el dispositivo.
o Ultimo equipo donde se conectd el dispositivo.
® La solucién debera clasificar dispositivos en aprobados o no aprobados. La lectura,
escritura y ejecucidén de archivos que residan dentro de dispositivos de almacenamiento
USB, dependera si éstos son aprobados o no. El control de dispositivos se debera
determinar desde las politicas de seguridad.
® La solucién debera permitir agregar dispositivos de forma manual, que aln no se hayan
conectado a los equipos, con el fin de generar una lista de dispositivos aprobados.

O O OO

Auditorias e inventarios.

® La solucion debera tener la capacidad de hacer evaluaciones/auditorias a los equipos de
forma programada o bajo demanda para sistemas Windows, Mac y Linux y estar basada
en el framework de instrumentacion OSQuery.

® La solucidn deberd permitir crear evaluaciones/auditorias personalizadas.

® La solucidon debera brindar acceso a documentacion y base de conocimientos donde los
administradores puedan acceder a auditorias basadas en diferentes casos de uso.

Analisis de vulnerabilidades.

® La solucion debera realizar analisis de vulnerabilidades de forma automatica.

® La solucidon deberd realizar andlisis de vulnerabilidades bajo demanda o de forma
automatica.

® La solucion debera contener un tablero (dashboard) que clasifique las vulnerabilidades
encontradas basadas en su nivel de riesgo.

® La solucidn deberd proveer una descripcién de las vulnerabilidades encontradas.

® La solucion debera incluir una calificacidon que indique el nivel de riesgo que representa la
vulnerabilidad.

Licenciamiento minimo que se debera incluir por parte del

Proveedor:
Tipo Cantidad Periodo de cobertura
Licencia de agente Endpoint de seguridad 2,150 3 afos
Consola de administraciéon web 1 3 afios

Servicios que se deberan incluir:

Fabricante:
e Servicio de soporte técnico por parte del fabricante en plan 24 horas / 7 dias de la semana
/ 365 dias del ano.

Proveedor:
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e Transferencia de conocimiento la solucién EDR implementada de al menos 6 personas que
la Direccion de Tecnologias de la Informacién (DTI) determine, por al menos 16 horas, la
transferencia de conocimientos podria también ser realizada por el fabricante de la
solucion.

e Suministro de 2150 licencias, Instalacién y configuracion de los 1950 Endpoint de
seguridad en equipos de cdmputo del Municipio de Ledn, para ello el proveedor debera
realizar la instalacion de los agentes en los lugares de trabajo de los servidores
publicos(previa programacién con la DTI), conforme al “Listado de ubicaciones de las
dependencias y oficinas municipales” del presente documento.

e Instalacion, configuraciéon de consola y endpoints conforme a las mejores practicas que
determine el fabricante de la misma.

e Soporte técnico directo con el proveedor por 2 meses posteriores a la instalacion y
aceptacion de dicha implementaciéon en plan 24 horas / 7 dias de la semana / 365 dias del
ano, lo anterior para gestion de incidencias posteriores a la implementacién.

e Desinstalacion del agente de seguridad existente en al menos 1950 equipos de computo.

Glosario.

Agente de seguridad, o Endpoint o EDR(Endpoint detect and response): es un término
sugerido por Gartner para describir una clase de sistemas de seguridad emergentes que detectan
e investigan actividades sospechosas en equipos informaticos, lo que se puede lograr utilizando
un alto grado de automatizacién que informa a los equipos de seguridad y les permite responder
rapidamente.
Forrester: Es una empresa independiente de investigacion de mercados que brinda
asesoramiento sobre el impacto existente y potencial de la tecnologia a sus clientes y al publico
en general.
Los archivos DMG: archivos que al abrirlos en sistemas operativos MAC, se crea una unidad
nueva, unidad a la que tenemos que acceder para poder instalar el correspondiente archivo en
nuestro equipo o simplemente moverlo a la carpeta de aplicaciones.
BitLocker: tecnologia de cifrado que protege los datos contra el acceso no autorizado al cifrar la
unidad y requerir uno o varios factores de autenticacion antes de desbloquearlos.
Mimikatz: aplicacion de codigo abierto que permite a los usuarios manipular las credenciales de
autenticacién en los sistemas Windows.
Fully Qualified Domain Name (FQDN): se refiere a la direccion completa y Unica necesaria
para tener presencia en Internet. Estd compuesta por el nombre de host y el de dominio y se
utiliza para localizar hosts especificos en Internet y acceder a ellos mediante la resolucion de
nombres.
Footprint: Cantidad de memoria que necesita el programa cuando se ejecuta.
MD5 (abreviatura de Message-Digest Algorithm 5, Algoritmo de Resumen del Mensaje 5) es un
algoritmo de reduccion criptografico de 128 bits ampliamente usado.
SHA-256 significa "algoritmo de hash seguro de 256 bits" y se utiliza para la seguridad
criptografica.
SIEM (informacién de seguridad y gestion de eventos), es una tecnologia capaz de detectar
rapidamente, responder y neutralizar las amenazas informaticas. Su objetivo principal es el de
proporcionar una visién global de la seguridad de la tecnologia de la informacién.
API es el conjunto de protocolos y definiciones que se usan para integrar y desarrollar el software
de las apps.
Malware: Un programa malicioso, también conocido como programa maligno, programa
malévolo, programa malintencionado o cédigo maligno, es cualquier tipo de software que realiza
acciones dafiinas en un sistema informatico de forma intencionada y sin el conocimiento del
usuario.
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Ransomware, es un tipo de malware que impide a los usuarios acceder a su sistema o a sus
archivos personales y que exige el pago de un rescate para poder acceder de nuevo a ellos.
Osquery es una herramienta open source, multiplataforma y de facil despliegue que nos permitira
realizar consultas sobre los sistemas de nuestra red pudiendo detectar gran cantidad de
amenazas.

MITRE Corporation es una organizacién de investigacién y desarrollo sin fines de lucro financiada
con fondos federales encargada de idear soluciones para mantener a los Estados Unidos a salvo
de diversas amenazas. A través de sus centros de I + D y asociaciones publico-privadas, MITRE
trabaja en todo el gobierno para abordar los desafios a la seguridad, la estabilidad y el bienestar
en muchas areas. Uno de ellos es la seguridad de los sistemas informaticos.

El Marco MITRE ATT&CK® es una base de conocimiento de amenazas y acciones que mitre
Corporation mantiene con el aporte de la industria y otras partes interesadas. La parte ATT&CK
del nombre es un acréonimo de Adversarial Tactics, Techniques, and Common Knowledge. El marco
esta abierto a cualquier persona en el sector privado, gobiernos y proveedores de soluciones de
ciberseguridad a nivel mundial, y no solo dentro de los Estados Unidos. Los marcos (si plural, mas
sobre esto mas adelante) se pueden usar como base para identificar y construir protecciones
contra amenazas especificas utilizadas por los ciberdelincuentes.

El marco MITRE ATT&CK® tiene tres categorias de nivel superior, dentro de las cuales hay
matrices que describen las tacticas utilizadas por los atacantes, las técnicas que utilizan y las
mitigaciones que las organizaciones pueden tomar para protegerse contra los atacantes para
aumentar la ciberseguridad. Las categorias de nivel superior son Enterprise, Mobile e ICS
(Sistemas de Control Industrial, a menudo denominados Tecnologia Operativa (OT)). Estas
categorias de nivel superior se dividen en matrices que detallan las tacticas y técnicas dentro del
marco.
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ANEXO I1I

Municipio de Leén, Guanajuato.

Licitacion Pablica Nacional Presencial DGRMYSG-LPN-017/2022.
Adquisicién de Licencias de Antivirus para la Direccidon de Tecnologias de la
Informacion del Municipio de Ledn, Guanajuato, en su Primera Convocatoria.

Indicar el nombre de la persona fisica y/o moral, manifiesto bajo protesta de decir
verdad, que el tiempo de entrega del bien es de una vez firmado el
contrato; toda vez que se cuenta con la capacidad y apoyos sefialados en el punto
3., 3.1 y de acuerdo al punto 1.2 de las presentes bases:

La entrega del bien se realizara en los lugares que sefiale la Direccion General de
Recursos Materiales y Servicios Generales en el contrato respectivo.

Atentamente

Nombre y Firma del Representante
Legal
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ANEXO III

Municipio de Leén, Guanajuato.
Licitacion Pablica Nacional Presencial DGRMYSG-LPN-017/2022.

Adquisicién de Licencias de Antivirus para la Direccidon de Tecnologias de la
Informacion del Municipio de Ledn, Guanajuato, en su Primera Convocatoria.

Indicar el nombre de la Persona Fisica y/o Moral, manifestando bajo protesta
de decir verdad, que no nos encontramos en ninguno de los supuestos que
sefiala el articulo 49 del Reglamento de Adquisiciones, Enajenaciones,
Arrendamientos, Comodatos y Contratacion de Servicios para el Municipio de

Ledn, Guanajuato.

Atentamente

Nombre y Firma del Representante
Legal
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ARTICULO 49.- Estdn impedidos para participar en procedimientos de
adquisiciones, enajenaciones, arrendamientos, comodatos y contratacién de
servicios a las siguientes personas:

I.- Los miembros del Ayuntamiento, titulares de las Dependencias y Entidades,
y aquellosservidores publicos de la Administracion Publica Municipal, que
de cualquier forma intervengan en los procesos de adjudicacidon, sus
conyuges, parientes consanguineosen linea recta sin limitacién de grado,
y los colaterales y afines hasta el segundo grado.

II.- Aquellos terceros que tengan relaciones profesionales, laborales, de
negocios o de igual manera sean socios de las sociedades en las que
participan los servidores publicos mencionados, ya sea como accionistas,
administradores, gerentes, apoderados, comisarios o cualquier otro
cargo analogo;

III.- Aquéllas que se encuentren en situacion de mora, por causas imputables
a ellos mismos, respecto al cumplimiento de otro u otros contratos y
hayan afectado con ello los intereses de la Administracién Publica
Municipal;

IV.- Las que hayan sido declaradas en estado de quiebra, o en su caso, sujetas
a concursode acreedores;

V.- Las demas que por cualquier causa se encuentren impedidas para ello por
disposiciénlegal.

VI.- Quienes se encuentren inhabilitadas por resolucién administrativa o judicial;

VII.- Quien hubiere proporcionado informacién que resulte falsa o que hayan
actuado condolo o mala fe, debidamente acreditado, en alglin proceso
para adjudicacidon de un contrato, en el cumplimiento del mismo, o bien
en la presentacion o desahogo de alguna instancia administrativa;

VIII.- Las que en virtud de la informacion con la que cuenta la Contraloria, hayan
celebrado contratos en contravencion a lo dispuesto por este reglamento
o las disposiciones que con base a éste se dicten.

IX.- Aquellas que sean partes relacionadas de otra u otras que participen en
la misma convocatoria.

Los sujetos a que se refieren las fracciones I y II de este articulo podran participar
en los procedimientos, siempre y cuando el miembro del Ayuntamiento, titular de
las Dependencias y Entidades o aquellos servidores publicos de la Administracion
Publica Municipal, que de cualquier forma intervengan en los procesos de asignacion
se excusen ante el propio Comité de participar en los procesos en los que exista
conflicto de intereses.
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ANEXO IV

Municipio de Leén, Guanajuato.
Licitacion Publica Nacional Presencial DGRMYSG-LPN-017/2022.

Adquisicién de Licencias de Antivirus para la Direccion de Tecnologias de la
Informacion del Municipio de Ledn, Guanajuato, en su Primera Convocatoria.

Indicar el nombre de la persona fisica y/o moral, manifiesto bajo protesta de decir
verdad, que el bien propuesto es de procedencia legal, asi mismo me comprometo
a no incurrir en practicas no éticas o ilegales, participando en condiciones que no
impliquen ventajas ilicitas, durante el proceso de licitacidon o de la formalizacion

del contrato.

ATENTAMENTE

Nombre y Firma del Representante
Legal
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ANEXO V PROPUESTA TECNICA

Municipio de Leén, Guanajuato.

Licitacion Publica Nacional Presencial DGRMYSG-LPN-017/2022.
Adquisicién de Licencias de Antivirus para la Direccidon de Tecnologias de la
Informacion del Municipio de Ledn, Guanajuato, en su Primera Convocatoria.

PROPUESTA TECNICA

DESCRIPCION DEL Ll ol UL FICHA PRESENTACION .

BIEN PROPUESTO -
PARTIDA | BIEN PROPUESTO POR TECNICA CANTIDAD
LA CONVOCANTE POR EL LICITANTE Y/O UNIDAD MODELO

NOTA: ESTE FORMATO SE DEBERA DE PRESENTAR EN PAPEL MEMBRETADO DELPARTICIPANTE, Y
PODRA REPRODUCIRSE EN LOS TANTOS QUE SE REQUIERAN NO DEBERA DE CONTENER
ANOTACIONES ADICIONALES A LAS SOLICITADAS EXPRESAMENTE EN EL FORMATO, LO CUAL
MOTIVARA SU DESECHAMIENTO.
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ANEXO VI PROPUESTA ECONOMICA

Municipio de Leén, Guanajuato.
Licitacion Publica Nacional Presencial DGRMYSG-LPN-017/2022.

Adquisicién de Licencias de Antivirus para la Direccion de Tecnologias de la
Informacion del Municipio de Ledn, Guanajuato, en su Primera Convocatoria.

DESCRIPCION
PARTIDA PROP%%';.TI_‘; e CANTIDAD PRECIO UNITARIO SIN IVA TOTAL SIN IVA
EL LICITANTE
SUB-TOTAL
I.V.A
TOTAL
IMPORTE GARANTIA 5% SIN IVA INCLUIDO

NOTA: ESTE FORMATO SE DEBERA DE PRESENTAR EN PAPEL MEMBRETADO DELPARTICIPANTE, Y PODRA
REPRODUCIRSE EN LOS TANTOS QUE SE REQUIERAN NO DEBERA DE CONTENER ANOTACIONES
ADICIONALES A LAS SOLICITADAS EXPRESAMENTE EN EL FORMATO, LO CUAL MOTIVARA SU

DESECHAMIENTO.
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ANEXO VII MANIFIESTOS

Municipio de Leén, Guanajuato.

Licitacion Publica Nacional Presencial DGRMYSG-LPN-017/2022.
Adquisicién de Licencias de Antivirus para la Direccion de Tecnologias de la
Informacion del Municipio de Ledn, Guanajuato, en su Primera Convocatoria.

1. Manifiesto bajo protesta de decir verdad que la Propuestas Técnica y Econdmica que
presento para la presente Licitacion no implican ventajas ilicitas respecto de otros
interesados y declaro que la propuesta de mi representada ha sido determinada de
manera independiente, sin consultar, comunicar o acordar con ningun otro participante.

2. Manifiesto bajo protesta de decir verdad que somos Distribuidor Autorizado y/o
Fabricante de la marca ofertada.

3. Manifiesto bajo protesta de decir verdad que responderé por defectos de fabricacion,
mano de obra, refacciones y/o vicios ocultos del bien en las partida que participo
por un periodo minimo de 3 (tres) afios, donde no se haga mencidn de la garantia o por
los periodos minimos solicitados, segun aplique, incluyendo cualquier gasto necesario para
su traslado al fabricante y devolucién al drea usuaria del Municipio de Ledn, Guanajuato.

4. Manifiesto bajo protesta de decir verdad que mi representada cuenta con la capacidad
técnica,financiera y de infraestructura para cumplir con la entrega del bien solicitado
dentro del Municipio de Ledn, Guanajuato.

5. Manifiesto bajo protesta de decir verdad que en caso de que el bien ofertado y adjudicado
quede descontinuado en el transcurso del procedimiento de compra, me comprometo a
entregar el modelo que los sustituya cumpliendo con lo minimo solicitado, sin que se
modifiquen los términos y condiciones ofertados originalmente.

6. Manifiesto que los precios ofertados son firmes a partir de la fecha del Acto de Apertura
de Ofertas y hasta la fecha de entrega total y cumplimiento del contrato a entera
satisfaccion del Municipio de Ledn Guanajuato, del bien cotizado en el que participe, de
conformidad a lo solicitado en el Anexo respectivo independientemente de modificaciones
que pudieran sufrir como consecuencia de fluctuaciones monetarias.

7. Manifiesto bajo protesta de decir verdad que me abstendré de adoptar conductas para
qgue los servidores publicos de la Convocante, induzcan o alteren las evaluaciones de las
propuestas, el resultado de procedimiento, u otros aspectos que otorguen condiciones mas
ventajosas con relacién a los demas participantes.

Nota: El presente documento no debera ser modificado en redaccion y ni en
el orden presentado.

En caso de omitir alguno de los puntos anteriormente relacionados podra ser
causa dedescalificacion.
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NOMBRE Y FIRMA DEL REPRESENTANTE LEGAL DE LA EMPRESA.

ANEXO VIII GARANTIA

CONTENIDO DE LAS FIANZAS PARA GARANTIZAR TODAS Y CADA UNA DE LAS
OBLIGACIONES DERIVADAS DEL CONTRATO:

1.- MONTO DE LA FIANZA.
2.- NUMERO DE FIANZA.

3.- BENEFICIARIO Y DOMICILIO: MUNICIPIO DE LEON, PALACIO MUNICIPAL S/N, CENTRO, LEON,
GUANAJUATO. C.P. 37000

4.- DOMICILIO Y, EN SU CASO RFC DEL OTORGANTE.
5.- NUMERO DE CONTRATO E INVITACION.
6.- DEBERA CONTENER LO SIGUIENTE:

PARA GARANTIZAR POR PARTE DE (DATOS DE LA EMPRESA, NOMBRE, DOMICILIO Y RFC)
EL EXACTO Y FIEL CUMPLIMIENTO DE LAS OBLIGACIONES DEL CONTRATO (NUMERO DE
CONTRATO), DEL CUAL DERIVAN (LA/LAS) PARTIDA (S) , DE FECHA ___
(FECHA DE SUSCRIPCION) DE LA LICITACION PUBLICA NACIONAL PRESENCIAL NO. DGRMYSG-
LPN-017/2022 ADQUISICION DE LICENCIAS DE ANTIVIRUS PARA LA DIRECCION DE
TECNOLOGIAS DE LA INFORMACION DEL MUNICIPIO DE LEON, GUANAJUATO, EN SU
PRIMERA CONVOCATORIA.

(AFIANZADORA) EXPRESAMENTE DECLARA:

A) QUE GARANTIZA EL FIEL Y EXACTO CUMPLIMIENTO DE TODAS Y CADA UNA DE LAS
OBLIGACIONES ESTABLECIDAS EN EL CONTRATO Y EN LA NORMATIVIDAD APLICABLE, MISMAS
QUE SE TIENEN POR REPRODUCIDAS COMO SI A LA LETRA SE INSERTARAN.

B) QUE LA FIANZA DEBERA ESTAR VIGENTE A PARTIR DE LA FIRMA DEL CONTRATO Y HASTA POR
UN ANO MAS CONTADO A PARTIR DEL CUMPLIMIENTO DEL MISMO.

C) QUE LA FIANZA ESTARA VIGENTE DURANTE LA SUBSTANCIACION DE TODOS LOS RECURSOS
LEGALES O JUICIOS QUE SE INTERPONGAN HASTA QUE SE DICTE RESOLUCION DEFINITIVA POR
AUTORIDAD COMPETENTE, Y QUE SU VIGENCIA SE PRORROGARA EN IGUAL TERMINO A LA
PRORROGA DEL CONTRATO, EN CASO DE QUE SE SUSCRIBA UN CONVENIO MODIFICATORIO DE
FORMA TAL QUE SU VIGENCIA NO PODRA ACOTARSE EN RAZON DEL PLAZO DE EJECUCION DEL
CONTRATO PRINCIPAL O FUENTE DE LAS OBLIGACIONES, O CUALQUIER OTRA CIRCUNSTANCIA.

D) QUE PARA LA CANCELACION O LIBERACION DE LA FIANZA SERA REQUISITO INDISPENSABLE
LA AUTORIZACION DEL “MUNICIPIO DE LEON” UNA VEZ CUMPLIDAS A CABALIDAD TODAS LAS
OBLIGACIONES ASUMIDAS A TRAVES DE ESTE INSTRUMENTO, PARA LO CUAL DEBERA MEDIAR
PREVIA ACEPTACION POR ESCRITO DEL “AREA USUARIA”
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E) QUE GARANTIZA LAS SANCIONES Y PENAS CONVENCIONALES QUE SE IMPONGAN CON MOTIVO
DEL INCUMPLIMIENTO DE LAS OBLIGACIONES ESTABLECIDAS EN EL CONTRATO.

F) QUE LA FIANZA CUBRE DEFECTOS, VICIOS OCULTOS Y CALIDAD DE LOS BIENES Y/O
SERVICIOS, ASI COMO CUALQUIER OTRA RESPONSABILIDAD EN QUE HUBIERE INCURRIDO “EL
PROVEEDOR”, EN LOS TERMINOS SENALADOS EN EL CONTRATO RESPECTIVO Y DEMAS
NORMATIVA APLICABLE; Y

G) QUE LA AFIANZADORA ACEPTA EXPRESAMENTE SOMETERSE A LOS PROCEDIMIENTOS DE
EJECUCION PREVISTOS EN LOS ARTICULOS 282 Y 283 DE LA LEY DE INSTITUCIONES DE SEGUROS
Y DE FIANZAS, AUN PARA EL CASO DE QUE PROCEDIERA LA ACTUALIZACION Y EL COBRO DE
INTERES, CON MOTIVO DEL PAGO EXTEMPORANEO DEL IMPORTE DE LA POLIZA DE FIANZA
REQUERIDA.
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